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2. Introduccion

El presente protocolo tiene como objetivo establecer los lineamientos necesarios
para garantizar el cumplimiento de los requisitos legales, contractuales y de seguridad
de la informacioén en la ESE Hospital Regional de Chiquinquird. Este documento es de
aplicacién obligatoria para todos los funcionarios y dreas que manejen informacion
sensible, sistemas de informacién y procesos relacionados con la seguridad de la
informacion.

La necesidad de este protocolo surge de la importancia de proteger la
informacion critica de la organizacién, cumplir con las normativas legales vy
contractuales, y asegurar que los sistemas de informacién operen de acuerdo con las
politicas y procedimientos establecidos. Este protocolo aplica a todas las dreas del
hospital, incluyendo sus sedes y servicios externos, y estd alineado con los requisitos de
la norma ISO/IEC 27001:2013, especificamente en el Anexo A.18 (Cumplimiento).
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3. Identificacion

PROCESO GESTION DE RECURSOS LOGISTICOS
NI {e]e{3]e) Tecnologias de la Informacion y las Comunicaciones

OBJETIVO Establecer y mantener un sistema de gestion que garantice el cumplimiento de
GENERAL

los requisitos legales, contractuales y de seguridad de la informacién en la ESE
Hospital Regional de Chiquinquird.

» Identificar y documentar los requisitos legales, reglamentarios vy
contfractuales aplicables.

OBJEIIVOS > Implementar controles para proteger la informacién vy los registros de Ia
ESPECIFICOS organizacion.

» Realizar revisiones periddicas para asegurar el cumplimiento con las
politicas y normativas de seguridad.

Este protocolo aplica a todas las dreas y servicios de la ESE Hospital Regionall

ALCANCE de Chiquinquird, incluyendo sus sedes y servicios y cubre todos los sistemas de

informacion y procesos relacionados con la seguridad de la informacion.

4. Definiciones y Conceptos

Cumplimiento Legal: Conformidad con las leyes, regulaciones y normativas
aplicables a la organizacion.

Cumplimiento Contractual: Adherencia a los acuerdos y cldusulas establecidos en
los contfratos con terceros.

Seguridad de la Informacion: Proteccién de la informacidon contra accesos no
autorizados, modificaciones, destruccion o divulgacion.

Control Criptogrdfico: Uso de técnicas de cifrado para proteger la confidencialidad
e integridad de la informacion.

5. Generalidades

El protocolo se basa en los requisitos establecidos en la norma ISO/IEC 27001:2013,
especificamente en el Anexo A.18, que aborda el cumplimiento de los requisitos
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legales, contractuales y de seguridad de la informacién. Se deben considerar las
siguientes politicas y procedimientos:

> Identificacion de Requisitos Legales y Contractuales: Se deben identificar
y documentar todos los requisitos legales, reglamentarios y contractuales
aplicables a la organizacion.

> Proteccion de Registros: Los registros deben protegerse contra pérdida,
destruccion, falsificacion y acceso no autorizado.

» Privacidad de Datos Personales: Se deben implementar controles para
garantizar la privacidad y proteccion de los datos personales, de acuerdo
con la legislacion aplicable.

> Uso de Controles Criptogrdficos: Se deben utilizar controles criptogrdficos
para proteger la informacion sensible, en cumplimiento con las normativas

vigentes.

6. Materiales e Insumos Requeridos

» Software de cifrado y controles criptograficos.
» Formatos para la revision y auditoria de cumplimiento

7. Roles y responsabilidades

ROL RESPONSABILIDAD
Liderde Tl Supervisar y garantizar el cumplimiento de los requisitos
legales y contractuales.
Ingeniero Tl Implementar y mantener los controles criptogrdficos y de

seguridad de la informacion.

Lideres y Coordinadores de
Procesos

Asegurar que los registros y datos personales estén
protegidos segun las normativas.

Calidad

Realizar revisiones periddicas para verificar el
cumplimiento con las politicas.

8. Contenido del Protocolo de Gestion de Continuidad del Negocio

8.1 Identificacion de Requisitos Legales y Contractuales (A.18.1.1)
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Objetivo: Identificar y documentar todos los requisitos legales, reglamentarios y
contractuales aplicables a la organizacion.

Actividades:
1. Recopilaciéon de Requisitos:

» Realizar un inventario de las leyes, regulaciones y normativas aplicables al
sector salud y a la gestion de la informacion (por ejemplo, Ley de
Proteccion de Datos Personales, normativas de salud, Politica de Gobierno
Digital, etc.).

» Revisar los contratos con proveedores, clientes y terceros para identificar
cldusulas relacionadas con la seguridad de la informacion.

2. Documentacion:

» Crearunregistro centralizado que incluya todos los requisitos identificados,
clasificados por tipo (legales, contractuales, reglamentarios).

> Asignar un responsable para mantener este registro actualizado.
3. Comunicacion:

> Informar a todas las dreas de la organizacién sobre los requisitos aplicables
y su responsabilidad en el cumplimiento.

» Capacitar al personal en los aspectos relevantes de las normativas
identificadas.

8.2 Proteccion de Registros (A.18.1.3)

Objetivo: Proteger los registros de la organizacion contra pérdida, destruccion,
falsificacion, acceso no autorizado y liberacion no autorizada.

Actividades:
1. Clasificacion de Registros:

> Identificar los registros criticos de la organizacién (historiales médicos,
regqistros financieros, contratos, etc.).

> Clasificar los registros segun su nivel de confidencialidad y criticidad.

2. Implementacion de Controles:
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» Establecer controles de acceso para garantizar que solo el personal
autorizado pueda acceder a los registros.

> Implementar medidas de respaldo y recuperacion para prevenir la
pérdida de registros.

> Utilizar sistemas de cifrado para proteger los registros electronicos.
3. Procedimientos de Retencion y Disposicion:

» Definir politicas de retencion de registros, alineadas con los requisitos
legales y contractuales.

> Establecer procedimientos seguros para la disposicion de registros que ya
no sean necesarios (por ejemplo, destruccion fisica o borrado seguro).

8.3 Privacidad y Proteccion de Datos Personales (A.18.1.4)

Objetivo: Asegurar la privacidad y proteccion de los datos personales, de
acuerdo con la legislacion aplicable.

Actividades:
1. lIdentificacion de Datos Personales:

> |dentificar los datos personales que maneja la organizacion (por ejemplo,
datos de pacientes, empleados, proveedores).

» Clasificar los datos segun su sensibilidad y nivel de proteccion requerido.
2. Implementacién de Controles:

» Establecer controles de acceso basados en roles para limitar el acceso a
los datos personales.

» Utilizar técnicas de cifrado para proteger los datos personales en transito y
en reposo.

> Implementar medidas de anonimizacion o pseudonimizacién cuando sed
necesario.

3. Capacitacion y Concientizacion:

» Capacitar al personal en la proteccion de datos personales y en el
cumplimiento de las normativas aplicables (por ejemplo, Ley de
Proteccion de Datos).
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> Readlizar campanas de concientizacion sobre la importancia de la
privacidad y la protecciéon de datos.

8.4 Uso de Controles Criptogrdficos (A.18.1.5)

Objetivo: Utilizar controles criptogrdficos para proteger la informacion sensible, en
cumplimiento con las normativas vigentes.

Actividades:
1. Seleccion de Controles Criptogrdficos:

> ldentificar los tipos de informacidon que requieren proteccion criptografica
(por ejemplo, datos personales, registfros médicos, comunicaciones
confidenciales).

» Seleccionar algoritmos y protocolos de cifrado que cumplan con los
estandares internacionales y las normativas locales.

2. Implementacioén de Controles:

» Configurar sistemas de cifrado para proteger la informacién en transito
(por ejemplo, correos electrénicos, tfransferencias de datos).

> Implementar soluciones de cifrado para proteger la informacién
almacenada en dispositivos y servidores.

> Establecer politicas para la gestion segura de claves criptogrdficas
(generacién, almacenamiento, rotacién y destruccion).

3. Monitoreo y Auditoria:

> Realizar revisiones periddicas para verificar que los controles criptogrdficos
estén funcionando correctamente.

» Auditar el cumplimiento de las politicas de cifrado y la gestion de claves.

8.5 Revisiones de Seguridad de la Informacién (A.18.2)

Objetivo: Asegurar que la seguridad de la informacién se implemente y opere de
acuerdo con las politicas y procedimientos organizacionales.

Actividades:
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1. Revision Independiente (A.18.2.1):

» Designar un equipo independiente (interno o externo) para realizar
revisiones periddicas del sistema de gestion de seguridad de la informacién
(SGSI).

» Evaluar la eficacia de los controles implementados y la conformidad con
las politicas y normativas.

2. Revision de Cumplimiento con Politicas y Normas (A.18.2.2):

> Realizar revisiones periddicas para verificar que los procesos vy
procedimientos de informacidén cumplan con las politicas y normas de
seguridad.

» Documentar los hallazgos y establecer planes de accidon para corregir las
no conformidades identificadas.

3. Revision del Cumplimiento Técnico (A.18.2.3):

> Realizar pruebas técnicas para verificar que los sistemas de informacidén
cumplan con las politicas y normas de seguridad.

> Utilizar herramientas de auditoria técnica para identificar vulnerabilidades
y brechas de seguridad.

8.6 Plan de Accién y Mejora Continua

Objetivo: Establecer un plan de accion para corregir no conformidades y mejorar
continuamente el sistema de gestion de seguridad de la informacion.

Actividades:
1. Identificacion de No Conformidades:

» Documentar todas las no conformidades identificadas durante las
revisiones y auditorias.

> Clasificar las no conformidades segun su gravedad vy prioridad.
2. Implementacion de Acciones Correctivas:

» Desarrollar planes de accidn para corregir las no conformidades
identificadas.
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> Asignar responsables y plazos para la implementacion de Ias acciones

correctivas.

3. Seguimiento y Evaluacion:

>
>

Realizar seguimiento a la implementacion de las acciones correctivas.

Evaluar la eficacia de las acciones implementadas y realizar ajustes si es

necesario.

9. Recomendaciones

Realizar revisiones periddicas para asegurar el cumplimiento con las
politicas y normativas.
Capacitar al personal en temas de seguridad de la informacién vy
cumplimiento legal.
Mantener actualizada la documentacion relacionada con los requisitos
legales y contractuales.

10. Herramienta y Metodologia de Evaluacion

Lista de verificacion de cumplimiento y realizar auditorias internas trimestrales
para verificar el cumplimiento con los requisitos legales, confractuales y de seguridad
de la informacion.

11. Documentos Relacionados del Sistema Integrado de Gestion

CODIGO DESCRIPCION

3.3.2.D01 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

3.3.2.D02 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

3.3.2.D02.FO1 | REGISTRO DE NACIMIENTOS ATENDIDOS ESE HRC

3.3.2.002 FO2 COMPROMISO DE SEGURIDAD, DISPONIBILIDAD Y CONFIDENCIALIDAD
DE LA INFORMACION

3.3.2.D03 PLAN DE DATOS ABIERTOS
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REGISTRO DE NACIMIENTOS ATENDIDOS EN LA E.S.E. HOSPITAL

3.32.D03 FO1 | oEGIONAL DE CHIQUINQUIRA

339 D03 Fop | REGISTRO DE DEFUNCIONES ATENDIDOS EN LA ES.E. HOSPITAL
REGIONAL DE CHIQUINQUIRA
REGISTRO BASE DE DATOS SIVIGILA E.S.E. HOSPITAL REGIONAL DE

3:3.2.D03 FO3| - qUuINQUIRA
REGISTRO BASES DE DATOS MORVILIDAD E.S.E. HOSPITAL REGIONAL DE

3.3.2.003 Fo4| SDIRD B0

232004 | PLAN DE TRATAMIENTO DE RIESTGOS DE SEGURIDAD DE LA
INFORMACION

332P01 | MANTENIMIENTO PREVENTIVO A EQUIPOS TECNOLOGICOS

2.32p01 o1 | MANTENIMIENTO PREVENTIVO DE EQUIPOS DE COMUNICACIONES £
INFORMATICA

3.3.2.P01 FO2 | MANTENIMIENTO PREVENTIVO DE IMPRESORAS Y SCANNER

3.3.2.P01 FO3 | LISTA DE VERIFICACION MANTENIMIENTO PREVENTIVO

s32p0p | MANTENIMIENTO CORRECTIVO DE EQUIPOS DE COMUNICACIONES E
INFORMATICA

3.3.2P02 Fo1 | MANTENIMIENTO CORRECTIVO DE EQUIPOS DE COMUNICACIONES £
INFORMATICA

332P03 | COPIA DE SEGURIDAD DEL SISTEMA DGH

332P04 | COPIA DE SEGURIDAD DEL SISTEMA SAIH

332P05 |INSTALACION DE LOS MODULOS DEL SISTEMA SAIH

332P06 | CREACION DE REPORTES DEL SISTEMA DGH

332P07  |INSTALACION Y CREACION DE USUARIOS DE DGH

3.3.2.P07 FO1 | RECEPCION DE SERVICIO DE SISTEMAS

332P08  |RECUPERACION DE DATOS DEL SISTEMA DGH

332P09  |BAJA DE SOFTWARE

332P10  |ENTREGA O CAMBIO DE EQUIPOS TECNOLOGICOS

s30p11 | DILIGENCIAMIENTO DE LA HOJA DE VIDA DE LOS EQUIPOS
TECNOLOGICOS

332P12 | ADMINISTRACION DEL ANTIVIRUS

332P13 | CONTROL EN LA RED LAN E INTERNET POR UTM

332P14 | MANTENIMIENTO PREVENTIVO AL SISTEMA DGH

330P1s [R)EGC;;_:STRO DE USUARIOS Y ASIGNACION DE PERMISOS EN EL SISTEMA

332P16 | MANTENIMIENTO CORRECTIVO AL SISTEMA SAIH

332P17  |REGISTRO DE USUARIOS Y PERMISOS EN EL SISTEMA SAIH

3.3.2.P18

REGISTRO DE USUARIOS Y PERMISOS EN EL SISTEMA SGE
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339P19 ANALISIS Y DETECCION DE VARIACIONES EN LOS SISTEMAS DE
oL INFORMACION
3.3.2.P19 FO1 | REGISTRO DE VARIACIONES EN LOS SISTEMAS DE INFORMACION
3.3.2.R01 ADMINISTRACION Y CONTROL DE LICENCIAS

12. Formatos y Registros

» Formato de Revision de Cumplimiento.
> Registro de Auditorias Internas.
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15. Control de Cambios al Documento

Fecha Version Justificacion del Indique el item del Version Nombre y Cargo de Nombre y Cargo de

Quien Elaboro el Cambio Quien Aprobé el
Cambio

del Actual Cambio Documento Donde se Nueva

Cambio Requiere el Cambio
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