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2. Introduccion

La implementacion de un sistema de gestion de seguridad de la informacion
(SGSI) en las entidades publicas y privadas es fundamental para garantizar la proteccion
de los datos y la continuidad de los servicios. Este protocolo tiene como objetivo
establecer los roles y responsabilidades necesarios para la implementaciéon efectiva del
Modelo de Seguridad y Privacidad de la Informacién (MSPI) en el marco de la estrategia
de Gobierno en Linea, segun lo establecido en el Decreto 1078 de 2015.

Este documento estd dirigido a los colaboradores de alto nivel directivo,
representantes lideres y coordinadores de los procesos estratégicos, misionales, de
apoyo y otros actores clave involucrados en la gestion de la seguridad de la
informacion. La definicidon clara de roles y responsabilidades permitird una ejecucion
eficiente de las actividades relacionadas con la seguridad de la informacion,
asegurando la confidencialidad, integridad y disponibilidad de los datos.
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3. Identificacion

PROCESO GESTION DE RECURSOS LOGISTICOS
NI {e]e{3]e) Tecnologias de la Informacion y las Comunicaciones

Establecer los roles y responsabilidades necesarios para la implementacion
efectiva del Modelo de Seguridad y Privacidad de la Informacién (MSPI) en la
en la ESE Hospital Regional de Chiquinquird.

OBJETIVO
GENERAL

> Definir los perfiles y responsabilidades de los actores clave en la gestion
OBJETIVOS de la seguridad de la informacion.

ESPECIFICOS > Establecer mecanismos de seguimiento y evaluacién del cumplimiento
de los roles y responsabilidades asignados.

Este protocolo aplica a fodas las dreas de la enfidad, incluyendo la Sede
ALCANCE Centro, Sucre y La Victorioa, asi como a los proveedores de servicios
relacionados con la seguridad de la informacidn.

4. Definiciones y Conceptos

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, readlice el Tratamiento de datos personales por cuenta
del Responsable del Tratamiento.

Estandar: Regla que especifica una accidén o respuesta que se debe seguir a una
situacion dada. Los estdndares son orientaciones obligatorias que buscan hacer
cumplir las politicas. Los est&ndares son disenados para promover la implementacion
de las politicas de alto nivel de la organizacién antes de crear nuevas politicas.

Mejor Practica: Una regla de seguridad especifica o una plataforma que es
aceptada, a fravés de la industria al proporcionar el enfoque mds efectivo a una
implementacion de seguridad concreta. Las mejores prdcticas son establecidas
para asegurar que las caracteristicas de seguridad de los sistemas utilizados con
regularidad estén configurados y administrados de manera uniforme, garantizando
un nivel consistente de seguridad a través de la organizacion.

Politica: Declaracién de alto nivel que describe la posicion de la organizacion sobre
un fema especifico.

Procedimiento: Los procedimientos, definen especificamente como las politicas,

estdndares, mejores prdacticas y guias que serdn implementadas en una situacion
dada. Los procedimientos son independientes de |la fecnologia o de los procesos y
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se refieren alas plataformas, aplicaciones o procesos especificos. Son utilizados para
delinear los pasos que deben ser seguidos por una dependencia para implementar
la seguridad relacionada con dicho proceso o sistema especifico.

Responsabilidad: Cualidad de la persona responsable. "para cubrir ese puesto
buscan a una persona con responsabilidad".

5. Generalidades

La implementacion de roles y responsabilidades en la gestion de la seguridad de
la informacién debe seguir las directrices establecidas en la norma técnica
colombiana NTC ISO/IEC 27001:2013 y la Ley 1581 de 2012. Se debe garantizar la
segregacioén de funciones para asegurar que cada rol tenga responsabilidades

claras y delimitadas.

6. Materiales e Insumos Requeridos

» Documentacion del Modelo de Seguridad y Privacidad de la Informacion

(MSPI).

> Manuales de funciones de la entidad.

7. Roles y responsabilidades

ROL

RESPONSABILIDAD

Lider de Tl

Profesional en Ingenieria de Sistemas o dreas afines,
vinculado mediante prestacién de servicios profesionales
para liderar el Area de Tecnologias de la Informacién y las
Comunicaciones de la ESE Hospital Regional de
Chigquinquird.

Direccion y Gestion del Proceso TIC

» Garantizar el cumplimiento de la Politica de
Seguridad y Privacidad de la Informacién, Politica
de Seguridad de la Informacién del Sitio Web,
Politica de Tratamiento y Proteccién de Datos
Personales y Politica de Gestion de la Tecnologia.

» Liderar el proceso de Tecnologias de la
Informacion y las Comunicaciones.
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Planificar, coordinar y ejecutar las actividades
estratégicas, tacticas y operativas del drea.

Realizar y delegar actividades que fortalezcan el
proceso TIC.

Cumplir y hacer seguimiento al Plan de Accién de
cada vignecia, PAMEC, Plan de Desarrollo
Institucional vigente, MIPG y demds instrumentos
de planeaciéon institucional aplicables al objeto
contractual.

Gestionar el direccionamiento empresarial hacia el
cumplimiento de los criterios contemplados en la
ISO 27001.

Asegurar la correcta implementacion de las
Politicas, Planes y Protocolos de TI.

Asegurar el cumplimiento normativo relacionado
con el drea de Tecnologias de la Informacion de la
ESE.

Gestion de Sistemas de Informacién

Administrar la base de datos del Plataforma de
Gestion Empresarial institucional.

Coordinar la gerencia del proyecto y apoyar la
supervision de la implementaciéon del sistema de
informaciéon Dindmica Gerencial Hospitalaria.

Realizar acompanamiento en la migracion de
datos asistenciales, financieros y contables entre
sistemas durante los procesos de implementacion
o actualizacion.

Velar por el correcto funcionamiento y uso
adecuado de los sistemas de informacion
institucionales.

ROLES Y RESPONSABILIDADES DETI
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» Configurar los folios de historia clinica digital
conforme al modelo de atencion institucional y
lineamientos del Ministerio de Salud y Proteccion
Social.

» Desarrollar consultas SQL, procesos de mineria de
datos y procesos Extraccion de los Datos
Relevantes de |la Base de Datos de Origen para la
generacioén de reportes institucionales y andlisis de
informacion estratégica.

Seguridad de la Informacién y Continuidad Operativa

» Garantizar la  seguridad, disponibilidad vy
confidencialidad de la informacion institucional.

» Administrar el nivel 1 del sistema de seguridad
perimefral y antivirus (Sophos) y gestionar las
medidas necesarias de proteccidn  para
salvaguardar los sistemas de informacion y la
infraestructura  tecnoldgica contra amenazas
COMO Virus y accesos no autorizados.

» Supervisar las copias de seguridad, garantizando la
proteccion, estabilidad y recuperacidon de los
sistemas de informacion.

» Mantener la infegridad, disponibiidad vy
confidencialidad de la informacién conforme a lo
dispuesto enla Ley 1581 de 2012, Ley 1712 de 2014,
1078 de 2015 y demds normatividad aplicable.

» Administrar y realizar soporte nivel 1 l6gico de la red
LAN y WLAN instfitucional.

» Gestionar accesos remotos y soporte nivel 1 de la
herramienta de gestion de contenido y seguridad
perimetral.

Infraestructura Tecnolégica
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» Coordinary supervisar el mantenimiento preventivo
y correctivo de los equipos tecnoldgicos.

» Readlizar seguimiento ala actualizacion de las hojas
de vida de los equipos de computo.

» Velar por el adecuado funcionamiento de los
sistemas de informacién en las estaciones de
trabajo institucionales.

Gestion de Usuarios y Soporte
» Asignar usuarios y credenciales de acceso a las
plataformas y programas institucionales,

garantizando el principio de minimo privilegio.

» Readlizar seguimiento al funcionamiento y uso
adecuado de las cuentas de correo institucional.

» Capacitar al personal nuevo en el uso de los
sistemas de informacion.

» Prestar el servicio de disponibilidad del proceso TIC
conforme al cuadro de turnos establecido.
Enfoque Institucional y Etico

» Promover el respeto y la garantia de los derechos
del paciente y demds usuarios de la institucién.

» Asegurar que la gestion tecnoldgica contribuya a
la calidad, seguridad vy oportunidad en la
prestacion de los servicios de salud.

Profesional de Apoyo Tl (1)

Ingeniero de Sistemas o profesional en dreas afines,
vinculado mediante prestacion de servicios profesionales
para apoyar el proceso de Tecnologias de la Informacién
en la ESE Hospital Regional de Chiquinquird.

Gestion y Administracion de Sistemas de Informacion
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> Apoyar el proceso de Tecnologias de la
Informacion y las Comunicaciones conforme a
los lineamientos definidos por el Lider TI.

» Administrar el sistema SAIH  (Sistema de
Informacion de Administracion Hospitalaria).

> Administrar el sistema SGE (Sistema de Gestion
Empresarial de Calidad).

» Velar por el correcto funcionamiento de los
sistemas de informaciéon en terminales de
trabajo y servidores.

» Crear roles, perfiles de usuario y permisos de
acceso conforme a los protocolos de seguridad
establecidos.

» Desarrollar consultas SQL de acuerdo con los
requerimientos de informes institucionales.

» Cumplir y hacer seguimiento al Plan de Accidon
de la vigencia, PAMEC, Plan de Desarrollo
Institucional  vigente, MIPG 'y demds
instrumentos de planeacidon institucional
aplicables al objeto contractual.

» Realizar mantenimiento preventivo a servidores
propios institucionales.

Implementacion y Migracion de Sistemas

» Coordinar, apoyar y ejecutar actividades
relacionadas con lo migracion,
implementacion y parametrizacion del sistema
Dindmica Gerencidal.

» Asistr  a  capacitaciones  institucionales
relacionadas con la implementacién y uso del
sistema Dindmica Gerencial.

» Participar activamente en comités técnicos y
reuniones de seguimiento, presenciales o
virtuales, de manera semanal o cuando sea
requerido.

Infraestructura y Soporte Técnico
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» Redlizar mantenimiento  preventivo  y/o
correctivo de los servidores dentro del alcance
contractual.

» Realizar backups y validacion del
funcionamiento de las copias de seguridad de
los sistemas de informacién de forma periddica.

> Brindar soporte técnico presencial y remoto
cuando sea requerido.

» Prestar disponibilidad mensual conforme al
cuadro de turnos definido por el drea de
Tecnologias de la Informacién.

Cumplimiento Normativo y Gestion Institucional

» Cumplir con los estdndares de calidad vy
procedimientos establecidos por el drea de
Tecnologias de la Informacion.

» Apoyar las actividades contempladas en el
Plan de Accion de la vigencia, PAMEC, Plan de
Desarrollo  Institucional, MIPG y demds
instrumentos aplicables al objeto contractual.

Profesional de Apoyo 1.1 (2) | Ingeniera de Sistemas vinculaoda para desempenar
funciones de cardcter asistencial, administrativo vy
operativo, brindando apoyo a los procesos misionales e
institucionales de la ESE Hospital Regional de Chiquinquird.

Planeacion y Gestion Tecnolégica

> Definir y actualizar las plataformas tecnolégicas
institucionales.

» Emitir conceptos técnicos para la adquisicion de
software y hardware.

> Evaluar la utilizacién e impacto de la tecnologia en
los procesos institucionales.

» Asesorar a la Gerencia y demds directivos en
materia de sistemas de informacion,
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recomendando soluciones tecnoldgicas para su
optimo funcionamiento.

Apoyar las actividades contempladas en el Plan de
Accion de la vigencia, PAMEC, Plan de Desarrollo
Institucional, MIPG y demds instrumentos aplicables
al objeto contfractual.

Transformacién Digital y Gobierno Digital

Coordinar con las demds dreas de la ESE la
implementacion, sistematizacion y digitalizacion de
procesos y procedimientos institucionales.

Velar por el cumplimiento de indicadores
asociados a racionalizacion de framites (SIUT), flujo
documental y aplicacion de la Politica de
Gobierno Digital.

Gestionar procesos de sistematizacion de la
informacion institucional.

Administracion de Sistemas y Bases de Datos

Disenar, programar vy ejecutar planes de
mantenimiento preventivo y correctivo aplicables
a los sistemas informdticos y software institucional.

Establecer y administrar bases de datos requeridas
para la operacion institucional.

Administrar la seguridad de las bases de datos de
los sistemas al servicio de la ESE.

Garantizar, custodiar, respaldar y mantener
disponible la informacion automatizada
institucional.

Velar por la correcta actuadlizacion e
implementacion de los protocolos del subproceso
de Tl y aplicar listas de chequeo como garantia de
aseguramiento,  seguimiento,  evaluacion vy
mejoramiento continuo.

11
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Gestion del Portal Web y Servicios Digitales

» Velar por el correcto funcionamiento,
actualizaciéon y mejora contfinua del portal web
institucional.

» Promover la prestaciéon de servicios a fravés de
medios tecnoldgicos y del portal institucional.

Capacitacion y Fortalecimiento Institucional

» Coordinar con la Oficina de Talento Humano la
formulacion de planes de capacitaciéon en
informdtica dirigidos a los funcionarios de la
institucion.

» Participar en proyectos, estudios e investigaciones
asignados al drea, contribuyendo al cumplimiento
de los planes, programas y  proyectos
institucionales.

Técnico de Apoyo 1.l (1,2, 3,
4y5)

Técnico en sistemas o dreas afines, encargado de brindar
soporte operativo en infraestructura tecnoldgica, redes y
sistemas de informacion de la ESE Hospital Regional de
Chigquinquird.

Soporte Técnico e Infraestructura

» Instalar, configurar, mantener y reparar equipos de
computo, sistemas operativos, aplicaciones y
dispositivos tecnoldgicos.

» Administrary dar soporte a la infraestructura de red,
garantizando conectividad intferna y acceso a
internet.

> Gestionar servidores dentro del alcance técnico
asignado.

» Realizar revisiones preventivas y correctivas para
solucionar fallas y prevenir incidentes tecnoldgicos.

12
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» Realizar mantenimiento preventivo a equipos de
computo, switch, impresoras, escdner, digitarnos,
UPS equipos, televisores (servicios, telemedicina),
lectores biométricos, lectores de codigos de barras.

» Gestionar el mantenimiento preventivo a
infraestructura tecnoldgica tercerizada como UTM,
UPS, Cdmaras de Seguridad, entre otros, equipos
de cédmputo de empresas temporales como
escaner, impresoras,

Seguridad y Protecciéon de la Informacion

> Implementarlas medidas necesarias de proteccion
para salvaguardar los sistemas de informacién vy la
infraestructura tecnoldgica confra amenazas
COMO Virus y accesos no autorizados.

» Creary gestionar copias de seguridad a los equipos
de coémputo operativos (misionales y de apoyo)
conforme a los lineamientos definidos por el drea
de Tecnologias de la Informacién.

> Apoyar la administracién operativa de sistemas y
bases de datos bajo supervision del Lider Tl o
Profesional de Apoyo.

> Administrar la instalacion de software permitido en
los equipos de cdmputo y velar por su
licenciamiento.

» Apoyarlas actividades contempladas en el Plan de
Accién, PAMEC, Plan de Desarrollo Institucional,
MIPG y demds instrumentos aplicables al objeto
contractual.

Atencion a Usuarios y Optimizacién Tecnolégica

» Brindar soporte técnico a las diferentes
dependencias del Hospital para la solucidén de
incidentes y el uso eficiente de las herramientas
tecnoldgicas.

13
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» Promover el uso adecuado y la optimizacion de
software vy sistemas institucionales.

» Escalar oportunamente los incidentes que superen
suU nivel de competencia técnica.

» Capacitar a los colaboradores de la ESE en temas
de interés relacionados con TIC con base en
eventos de seguridad y necesidades de formacion
contfinua identificados.

Comité de Seguridad
Privacidad de

Comité de Gestion)

la | tecnoldgicos, eventos de seguridad y temas relevantes
Informacién (Inmerso en el | del subproceso para mitigar riesgos y garantizar el

y | Revisar y aprobar los planes de accidn, proyectos

cumplimiento de las politicas de seguridad.

8. Contenido del Protocolo de Roles y Responsabilidades

> La implementacién de roles y responsabilidades debe ser aprobada por la alta
direccion de la entidad.

> Se debe realizar un andlisis de las funciones de cada rol y compararlas con el

personal disponible.

> Se debe garantizar la capacitacion del personal asignado a cada rol.

> La definicibn de funciones debe ser clara para evitar duplicidad de

responsabilidades.

9. Recomendaciones

> El presente protocolo debe ser actualizado de forma periddica con el fin de
garantizar que las actividades y acciones de cada responsable sean ejecutadas.

10. Herramienta y Metodologia de Evaluacion

El presente protocolo se evaluard de forma semestral mediante la lista de
chequeo propia del documento.

14
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11. Documentos Relacionados del Sistema Integrado de Gestion

CODIGO DESCRIPCION

3.3.2.D01 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

3.3.2.D02 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

3.3.2.D02.FO1 | REGISTRO DE NACIMIENTOS ATENDIDOS ESE HRC

3.3.9.002 FO2 COMPROMISO DE SEGURIDAD, DISPONIBILIDAD Y CONFIDENCIALIDAD
DE LA INFORMACION

3.3.2.D03 PLAN DE DATOS ABIERTOS

332003 FO1 REGISTRO DE NACIMIENTOS ATENDIDOS EN LA E.S.E. HOSPITAL
REGIONAL DE CHIQUINQUIRA

339003 FO2 REGISTRO DE DEFUNCIONES ATENDIDOS EN LA E.S.E. HOSPITAL
REGIONAL DE CHIQUINQUIRA
REGISTRO BASE DE DATOS SIVIGILA E.S.E. HOSPITAL REGIONAL DE

3.3.2.D03 FO3 CHIQUINQUIRA
REGISTRO BASES DE DATOS MORVILIDAD E.S.E. HOSPITAL REGIONAL DE

3.3.2.D03 FO4 CHIQUINQUIRA

339004 PLAN DE TRATAMIENTO DE RIESTGOS DE SEGURIDAD DE LA
INFORMACION

3.3.2.PO1 MANTENIMIENTO PREVENTIVO A EQUIPOS TECNOLOGICOS

339 P01 FOI MANTENIMIENTO PREVENTIVO DE EQUIPOS DE COMUNICACIONES E
INFORMATICA

3.3.2.P0T FO2 | MANTENIMIENTO PREVENTIVO DE IMPRESORAS Y SCANNER

3.3.2.PO1 FO3 | LISTA DE VERIFICACION MANTENIMIENTO PREVENTIVO

339 P02 MANTENIMIENTO CORRECTIVO DE EQUIPOS DE COMUNICACIONES E
INFORMATICA

3.3.2. P02 FOI MANTENIMIENTO CORRECTIVO DE EQUIPOS DE COMUNICACIONES E
INFORMATICA

3.3.2.P03 COPIA DE SEGURIDAD DEL SISTEMA DGH

3.3.2.P04 COPIA DE SEGURIDAD DEL SISTEMA SAIH

3.3.2.P05 INSTALACION DE LOS MODULOS DEL SISTEMA SAIH

3.3.2.P06 CREACION DE REPORTES DEL SISTEMA DGH

3.3.2.P07 INSTALACION Y CREACION DE USUARIOS DE DGH

3.3.2.P07 FO1 | RECEPCION DE SERVICIO DE SISTEMAS

3.3.2.P08 RECUPERACION DE DATOS DEL SISTEMA DGH

3.3.2.P09 BAJA DE SOFTWARE
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O CODIGO | 3.3.2.R14
O VERSION | 02
SECHA | Dic 22 do 2035 ROLES Y RESPONSABILIDADES DE Ti
AR TIPO | PROTOCOLO
CHIQUINQUIRA "opSCESO | GESTION DE RECURSOS LOGISTICOS
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3.3.2.P10 ENTREGA O CAMBIO DE EQUIPOS TECNOLOGICOS
339P11 DILIGENCIAMIENTO DE LA HOJA DE VIDA DE LOS EQUIPOS
T TECNOLOGICOS
3.3.2.P12 ADMINISTRACION DEL ANTIVIRUS
3.3.2.P13 CONTROL EN LA RED LAN E INTERNET POR UTM
3.3.2.P14 MANTENIMIENTO PREVENTIVO AL SISTEMA DGH

REGISTRO DE USUARIOS Y ASIGNACION DE PERMISOS EN EL SISTEMA
3.3.2.P15 DGH
3.3.2.P16 MANTENIMIENTO CORRECTIVO AL SISTEMA SAIH
3.3.2.P17 REGISTRO DE USUARIOS Y PERMISOS EN EL SISTEMA SAIH
3.3.2.P18 REGISTRO DE USUARIOS Y PERMISOS EN EL SISTEMA SGE
ANALISIS Y DETECCION DE VARIACIONES EN LOS SISTEMAS DE

3:3.2P19 INFORMACION
3.3.2.P192 FO1 | REGISTRO DE VARIACIONES EN LOS SISTEMAS DE INFORMACION
3.3.2.R01 ADMINISTRACION Y CONTROL DE LICENCIAS

12. Formatos y Registros

> Registro de reuniones de Gestidn y Desempeno.

13. Bibliografia

No. DOCUMENTO

Ministerio de Tecnologias de la Informacién y las Comunicaciones. (2016). Guia No. 4: Roles y
Responsabilidades de Seguridad y Privacidad de la Informacion.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la protecciéon de datos
personales.

14. Revisién y aprobacion

ELABORO COORDINADOR | APROBO
Nombre Karem Dayanna Jonathan Garcia Maria Francey Pablo Mauricio
Lopez Gonzdlez Suarez Lopez Zambrano Romdn
Cargo Profesionall Lider TIC Coordinador de Subgerente
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. CODIGO | 3.3.2.R14
o) VERSION | 02
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Version
Actual

Justificacion del
Cambio

15. Control de Cambios al Documento

Indique el item del
Documento Donde se

Version
Nueva

Nombre y Cargo de

Nombre y Cargo de

Cambio
Dic. 22
de 2025

01

Actualizacién de
roles especificos por
profesional

Requiere el Cambio
7. Rolesy
responsabilidades

02

Quien Elaboro el Cambio

Karem Dayanna Lopez
Gonzdlez (Profesional
administrativo
tecnologias de la
informacion)

Quien Aprobé el
Cambio
Pablo Mauricio
Zambrano Romdn
(Subgerente
Administrativo)
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