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INTRODUCCION

En un mundo moderno, donde la tecnologia hace parte fundamental de la evolucion, surge la
necesidad de actualizar los procesos de las instituciones acorde a los avances tecnologicos;
para tener servicios de calidad y humanos es obligatorio recurir al uso de equipos de
telecomunicaciones y computadoras en la fransmision, el procesamiento y el almacenamiento
de datos, también para garantizar la seguridad y privacidad de la informacion.

La E.S.E. Hospital Regional de Chiquinquird tiene como vision en el 2021 ser un hospital modelo
en atencidon segura y humana, para dicho objetivo se requiere avanzar y actualizar sus
procesos acordes a los avances tecnoldgicos y es por ello que el proceso de Tecnologias de la
Informacién decide realizar el Plan Estratégico de Tecnologias de la Informacion.

Debido a esto, encontrara en el documento un diagnoéstico de la situacion actual, en
referencia a los servicios tecnoldgicos, a los sistemas de informacidén, a las debilidades,
fortalezas, riesgos y oportunidades, ya que el PETl es una guia para el mejoramiento continuo y
una oportunidad para articulacion de la tecnologia como eje central a los procesos.
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Organizacién Niveles Operativos del Plan

Nivel Estratégico

| Estrategias que
Generan Impacto

Nivel Ejecutivo | - | Esfrategias que

Generan Gestion

Nivel Operativo

Estrategias que
Generan Productos

A partir de un andlisis detallado del funcionamiento y operacion de la ESE Hospital Regional de
Chiquinquird en el marco de la Red de Prestadores de Servicios de Salud, y complementado
con las directrices nacionales y departamentales para el sector, el Plan de Desarrollo se
compone de cuatro lineas basicas de accién, que se trabajaran articuladamente, de manera
ponderacién establecida con la valoracién de criterios

" Un hospital
con
equilibrio y
-e solidez

N

. lnversién de
‘ recursos hacia
gﬁ:{z jz el crecimign to
Salud empresarial y
social
enfocado en
las
necesidades
de la
Poblacion

U""-’. _ financiera
Institucion

disciplinada y
comprometida

2. OBIJETIVO

1. Objetivo general

Definir los ineamientos y proyectos para el desarrolio, optimizacion e implementacion efectiva
de los sistemas de informacién dentro de la entidad, asi como la correcta administracion de la
infraestructura de Hardware /Software mediante la gestion de buenas prdacticas en seguridad y
privacidad de la informacién y la adopcién de la Politica de Gobierno Digital.
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1. ENTIDAD

2. Quienes Somos

La E.S.E Hospital regional Chiquinquird, institfucion prestadora de servicios de salud publica de
bajay mediana complejidad especializada, como cabeza principal de la region de occidente
del departamento de Boyacd es responsable de la atencion integral de los vsuarios de la
subred 2 conformada por 19 municipios a los que se adhiere algunos de Cundinamarca y

("t Santander. Como epicentro de servicios genera espacios y crea programas que conllevan a
brindar una atencién con calidad y calidez humana, que a su vez ceniraliza la prestacion y
genera los ingresos suficientes para planear y  programar sus  gastos.
El hospital propende un mejoramiento continuo en los servicios ofrecidos para que se realicen
con personal calificado, comprometido, idoneo, con vocacion de servicio y de atencién a la
comunidad.

3. Mision

Somos una institucion de salud que oferta servicios integrales de baja y mediana complejidad
especializada, con calidad humana, comprometidos con el mejoramiento continuo para la
prestacion eficiente de un servicio orientado hacia la satisfaccién del usuario y su familia.

4. Vision

En el 2021 seremos el hospital modelo en atencién segura y humana.

o 5. Plan de Desarrollo 2017 - 2020

El Plan de Desarrollo Institucional de la ESE Hospital Regional de Chiquinquira, se estructura a
partir de la adopcién de un esquema organizacional funcional y flexible que le permita a la
E.S.E., sobrevivir, desarrollarse y crecer, a través del fortalecimiento en el desemperio colectivo
y organizacional a nivel cientifico, financiero, operacionaly administrativo, taly como lo exigen
los programas de modernizacion estatal que esta emprendiendo el gobierno nacional, las
exigencias del sectory las realidades presentes y futuras de la poblacion a la que atiende. Por
esta razén el Plan de Desarrollo Institucional: “Hacia una Atencién Integral Segura y

Humanizada” se enmarca en Tres Niveles Operativos:
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2. Objetivos especificos

v" Proporcionar los recursos técnicos, tecnoldgicos y de conocimiento suficientes para
garantizar procesos eficientes a través del buen uso de las TIC.

v' Convertir a las TIC en un activo estratégico que impulse a la Instituciéon al logro de su
mision y visibn como factor de éxito transversal.

v Moldear la Arquitectura Empresarial de TIC actual y futura al cumplimiento de la
Politica de Gobierno Digital.

Il. ALCANCE

Disefiar una estrategia, que fortalezca el proceso interno de Tecnologias de la Informacién y
que repercuta a su vez en los procesos transversales de la entidad, con el uso y apropiaciéon de
los criterios de la Politica de Gobiemo Digital.

3. MARCO NORMATIVO

v

Que mediante el decreto 1008 de 2018, se define la politica de Gobierno Digital, por el
cual se establecen los lineamientos generales de la politica de Gobierno Digital, la cual
tiene por objeto promover el uso y aprovechamiento de las tecnologias de Ia
informacion y las comunicaciones para consolidar un estado y civdadanos
competitivos, proactivos e innovadores, que generen valor publico en un entorno de
confianza digital.

Que mediante Decreto N°415 de 7 de marzo 2014, en lo relacionado con la definicion
de los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones

Que la Ley 1341 de 2009, en el Pardgrafo de su articulo 38 establece que: “Las
auforidades territoriales implementaran los mecanismos a su alcance para gestionar
recursos a nivel nacional e internacional, para apoyar la masificacién de las TIC, en sus
respectivas jurisdicciones",

Que la Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corupciéon y la
efectividad del control de la gestiéon publica, hace referencia al uso obligatorio de los
sitios web de las entidades publicas como mecanismo para Ia divulgacién de
Informacion publica.

Que mediante Decreto N° 2573 de 2014, se reglamenta parcialmente Ia Ley 1341 de
2009 y que en el mismo decreto se define el componente de Privacidad y Seguridad
de la informacién que incluye el modelo de seguridad y privacidad de la informacién
(MSPI), y para ello cuenta con una serie de guias anexas que ayudan a las entidades a
cumplir con lo solicitado permitiendo abordar de manera detallada cada una de las
fases del modelo, buscando a su vez comprender cuales son los resultados a obtener %

como desarrollarlos.
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v Que mediante Resolucion N° 0002405 de 25 de noviembre de 2016, por el cual se adopta
el modelo sello de la excelencia Gobierno en Linea y se conforma su comite.
v Que mediante Resolucion N° 0002710 del 3 de octubre de 2017, “Por la cual se

establecen lineamientos para la adopcion del protocolo IPvé”.

v Que mediante el Decreto 415 de 20146, se adiciona al decreto Unico reglamentario de
la funcién publica la definicion de lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones.

v Que mediante el Decreto 1499 de 2017, se modifica el decreto 1083 de 2015y se definen
los lineamientos del modelo integral de planeacidén y gestion para el desarrollo
administrativo y la gestion de la calidad para la gestion publica.

4. RUPTURAS ESTRATEGICAS
Rupturas estratégicas identificadas (paradigmas a romper):

v Modemizar métodos, lineamientos y politicas institucionales a través de la transformacion
de la gestion en TIC.

v El proceso de tecnologias de la Informacidén representa mas que mantenimiento de
equipos; este impacta en el desempeno general de la Institucion.

v La gestion del conocimiento en las TIC es el soporte y apoyo de informacién para
mantener la capacidad de respuesta y garantizar la continvidad de los procesos.

v Contar con un sistema de informacioén seguro, robusto y confiable, justifica una inversion
considerable; si esté impulsa la sinergia entre los procesos.

5. ANALISIS DE LA SITUACION ACTUAL

Para las empresas del estado es determinante conocer la situaciéon actual de las Tecnologias
de la Informacion frente a los dominios de Arquitectura Empresarial del MinTic establecidos en
la guia MAE.G.GEN.O1 — Documento Maestro del Modelo de Arquitectura Empresarial, el cual
permite que las entidades publicas apliguen un enfoque para fortalecer las capacidades
institucionales requeridas en la prestacion de servicios a los ciudadanos mediante el uso
adecuado de las TIC en cumplimiento de la Politica de Gobiemo Digital.

La ESE Hospital Regional de Chiquinquird con el objetivo de entregar una prestaciéon de servicios
mas eficientes a los ciudadanos ha incorporado tecnologias contempordneas encargadas de
apoyar servicios, generar valor institucional y facilitar la interaccidn con los usuarios,
promoviendo servicios oportunos, eficaces y de calidad en beneficio de la comunidad.

Actuaimente la Institucion demuestra avances con el Modelo de Arquitectura Empresarial

(MAE) siendo el componente habilitador de Arquitectura dentro de la Politica de Gobierno
Digital (PGD); El (MAE) estad compuesto por siete dominios gue las entidades deben considerar

8
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para realizar los ejercicios del Arquitectura Empresarial completos para alinear las necesidades
de la institucién con el uso adecuado de las TIC.

Los dominios del MAE son: Dominio de Planeacién de la Arquitectura, Dominio de Arquitectura
Misional, Dominio de Arquitectura de Informacién, Dominio de Arquitectura de Sistemas de
Informacion, Dominio de Infraestructura Tecnolégica, Dominio de Arquitectura de Seguridad y
Dominio de Uso y Apropiacion de la Arquitectura; con la evaluacion de estos dominios se
describe la situacién actual de las Tecnologias de la Informacién de la institucion.

Componente del PETI Dominio de Modelo de Arquitectura Empresarial.

Estrategia de Tecnologias de la | -Dominio de Planeacién de la Arquitectura

Informacién

Uso y Apropiacion de la Tecnologia -Dominio de Uso y Apropiacién de la Arquitectura

Sistemas de Informacidén -Dominio de Arquitectura de Sistemas de
Informacion

Servicios Tecnoldgicos -Dominioc de arquitectura de Infraestructura
Tecnolégica

Gestion De La Informacidn -Dominio de Arquitectura de Informacién
-Dominio de Arquitectura de Seguridad

Gobierno de Tl -Dominio de Arquitectura Misional

Analisis financiero No aplica 1

5.1 Estrategia De Tl

La E.S.E. Hospital regional de Chiquinquird, enmarca su operacién en un horizonte institucional
compuesto por la misidn, vision, objetivos estratégicos y el Plan de Desarrollo Institucional
~ vigente: “"Hacia una atencidn integral, segura y humana”, anualmente la ES.E. programa los
planes de frabajo por area enfocados en las principales necesidades y aspectos a fortalecer.

Para la vigencia 2018, el Hospital inicio el proceso de implementacién del Modelo Integrado
de Planeacidén y Gestion, que a su vez incorpora la gestiéon de Tl como elemento estratégico
en la consecucion de los propodsitos planeados.

La estrategia de gestion de Tl se encuentra alineada a con planes institucionales y al plan de
desarrollo vigente, actuando como agente de transformacién en la mayoria de los procesos
clave al interior de la ESE.
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Total, de criterios cumplidos

% de Cumplimiento

63%

En conclusion, la Institucion cuenta con un avance del 63% de cumplimiento de los criterios
definidos para el Modelo de Arquitectura Empresarial.
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5.2. Usoy Apropiacion de la Tecnologia

La E.S.E. Hospital Regional de Chiquinquira durante la vigencia 2017 — 2020 ha fortalecido la
fecnologia, con el fin de apoyar las actividades de las dreas administrativas y asistenciales,
desde el cumplimiento de normas de derechos de autor, disposicion de equipos nuevos y

diseno de herramientas tecnoldgicas.

El proceso de tecnologias de la Informacién se ha involucrado iniciaimente con las areas o
procesos estratégicos a través del disenio de herramientas que refrenden la veracidad de los
datos generados en los sistemas de informacidn con los gue opera la Institucién, los cuales estdan
desactualizados y no permiten interoperabilidad entre ellos, generando riesgos asociados a
reprocesos, desgaste administrativo e inoportunidad en la generacién de informes.

Las herramientas para la recoleccién de datos se realizaron inicialmente en el software Excely
posteriormente se realizé la migracién a una base datos mds confiable como es Microsoft
Access. Los disenos realizados son:

o Inventario Hospitalario
e Produccion de especialistas

Por otro lado, se destaca que para la vigencia se realizé el licenciamiento de equipos de
computo, con el fin de cumplir con las normas a derechos de autor y aprovechar las nuevas
hemramientas con las que cuenta el ultimo sistema operativo de Windows. En las diferentes dreas
que se realizé este procedimiento, inicialmente hubo resistencia ya que es un disefio nuevo y
desconocido para muchas personas, pero al pasar el tiempo se han adaptado y aprovechado
las nuevas caracteristicas.

Como actividad del afo en curso, se realizard una actudalizacién en la evaluacién de uso y
apropiacion de Tl en los procesos de la entidad para determinar las actividades faltantes por
apoyo de Tly su nivel aceptacion, con aspectos cualitativos y cuantitativos, ya que el objetivo
de la tecnologia es mejorar o hacer mas eficiente una actividad.

5.3 Sistemas de Informacion

La ESE Hospital Regional de Chiquinquird describe la situacién actual de los sistemas de
informacion existentes a través de un andlisis que contempla las diferentes categorias.

5.3.1 Analisis De Los Sistemas De Informacidén

La institucion dispone de diferentes sistemas de informacién para la operatividad de los
procesos, cada uno apoya con diferentes modulos y actividades a los servicios, sin embargo,
como no se tiene una infegralidad de la informacién, se presenta un reproceso en el andlisis de

la informacion.
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Cada uno de los sistemas funciona de forma independiente a los demds y fiene un
administrador para garantizar el funcionamiento del mismo. En el procedimiento de Ia
generacion de las copias de seguridad, cada administrador del sistema realiza la actividad

con periodicidad diaria, semanal o mensual y se redliza custodia de la informacién dentro del
proceso de Tecnologias de ia Informacidn.

Los sistemas con los que cuenta la E.S.E. son:

v" Remetec

v" Dindmica Gerencial

v Sistema Administrativo De Informacién Hospitalaria — SAIH

v Sistema Administrativo De Informacién Hospitalaria Web — SAIH WEB
v Sistema De Gestién Empresarial

@) MINTIC
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"
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de la plataforma. consuita extema, urgencias
hospitalizacién entre otros,
hasta la radicacion de las
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% -
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archivos, junto con
jinformacién del estado actual
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5.3.2 Informe detallado de desarrollo de los sistemas de Informacién

La E.S.E tiene como propésito principal, ser un hospital modelo de atencién segura y humana a
la comunidad en la prestacién de servicios de salud. Por ser un centro prestador de servicios de
salud de cardcter publico que ofrece sus servicios a toda Ia poblacion del occidente de
Boyacda, la Institucién recibe una alta demanda de usuarios, lo que implica tener un sistema de
informacién hospitalario seguro, confiable e integral que permita el registro continuo de

informacion sin errores e interrupciones.

El sistema Administrativo de Informacién Hospitalaria SAIH, el cual ha funcionado en Ia entidad
por mas de 5 afnos en las dareas asistenciales y administrativas, con actividades desde la
admision de un paciente, el diligenciamiento de la historia clinica, hasta la radicacién de una
cuenta de cobro, ha venido presentando errores internos. Este cuenta con varios médulos para
los procesos de la instituciéon, pero en cada uno de ellos se generan errores durante la

operacion diaria.

Actualmente la entidad cuenta con una versidon web del sistema Administrativo de Informacién
Hospitalaria, en la cual solo se tiene el proceso de asignacion de citas, dicha versién no tiene
una interfaz para la comunicacién de ambos sistemas, lo que ocasiona reproceso en el
seguimienfo de las citas y su respectiva facturacién. Por ofro lado, el sistema Dindmica
Gerencial que registra y consolida la informacién financiera de la entidad tampoco ofrece
inferconexion con el sistema SAIH. Los reportes o informes se realizan a través de la extraccion
de datos de forma independiente de estos sistemasy el cruce de informacion con herramientas
ofimaticas comunes. Esta situacion, ademds, le ha implicado a la Institucion Ia Implementacion
de herramientas externas para verificar la veracidad de los datos.

La informacion de una enfidad, en un sistema de informacion debe ser segura y tener acceso
restringido, es deber de la ESE asegurar la informacién de los pacientes, de sus procesos
administrativos y asistenciales, que se garantice la prestacion de los servicios de salud dentro
del tiempo adecuado sin interrupciones tecnoldgicas, es decir tener un sistema de informacién

integral actualizado.

5.3.2.1Sistema Dindmica Gerencial

En base a la informacion suministrada por el administrador del sistema Dindmica Gerencial, este
cuenta con 7 modulos, los cuales presentan reprocesos por la ausencia de interfaz o conexidn
entre los sistemas de Informacién, dicho médulos son:

ALMACEN
CONTABILIDAD
TESORERIA
PAGOS
CARTERA

YV Y VYV
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» INVENTARIOS HOSPITALARIOS

Falencias por ausencia de interfaz con SAIH:

No se garantiza la confiabilidad de fa informacidn y la generacién de informes por
no contar con interfaz completa.

La informaciéon de facturacién es digitada mensualmente en el sistema de
informacion DINAMICA GERENCIAL, lo cual nos dificulta conocer las cifras en
tiempo real.

Se debe hacer el re proceso de digitacion en los 2 sistemas de informacion.

No estan parametrizados los informes necesarios segun la normatividad vigente.
La cartera detallada se genera en SAIH, la cual debe registrarse por cuenta de
cobro en el sistema DINAMICA GERENCIAL.

El descargo de pagos se debe realizar en los dos sistemas y deben compararse
las cifras de saldos para evitar diferencias en la informacion.

Las glosas conciliadas deben descargarse en SAIH y en Dindmica Gerencial: en
el sistema SAIH se ha observado que al registrar las glosas y las devoluciones se
ha duplicado la informacidn y los saldos de cartera.

Se tiene inconvenientes con el frauma en la facturacién ya que se realiza doble
trabajo, teniendo en cuenta que se debe transcribir todos los dias la informacién
de SAIH al sistema Dindmica Gerencial.

En lo concerniente con el eror humano se presenta duplicidad de recibos y los
facturadores olvidan transcribir informacion de un sistema a otro.

El sistema debe generar actualizacion de los datos como abonos y pagos
realizados, que se pueda imprimir el formato de pagaré directamente del
sistema, ademas requiere que el sistema esté en linea con todas las
dependencias.

En el momento se tienen que sacar los insumos y suministros a pacientes por
medio de ordenes de despacho a las areas de servicios lo cual impide que los
datos del inventario este en linea y con saldos en el Kardex en tipo real.

Acciones correctivas:

Se generan informes mediante scripts en el lenguaje de SQL server de la
clasificacion contable y se cruza con el Informe de produccion de facturacion
por regimen entre otros) situaciéon por la cual se deben realizar estos informes de
manera manual en una tabla de Excel.

Los informes requeridos por las entidades, no estan parametrizados por lo cual
estos deben realizarse de manera manual en Excel ya que no contamos con
interfaz completa.

Para obtener la informacion necesaria para realizar los cruces de cartera con las
diferentes entidades es necesario extraer la informacién detallada del Sistema
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SAIH, los pagos y la informacién se debe verificar carteras manualmente lo cudl
implica mayor tiempo.
e No se genera cartera por edades e igualmente se debe hacer manualmente.
 No registra notas débito y crédito.

El mayor inconveniente que tiene la entidad radica en que la informacién debe ser procesada
en dos sistemas de informacién DGA y SAIH, ya que SAIH no tiene implementado el médulo de
contabilidad y para lograr su afectacion, la informacién de las facturas y las cuentas de cobro
deben ser incluidas de forma manual al sistema de informacién dindmica gerencial mediante
movimientos contables. Por esta razén, el sistema DGA en contabilidad no lleva la facturacion
detallada.

Lo anterior, genera fallas en la consolidacién de la informacién de tal manera que altener este
fipo de informacion es posible que no sea precisa y confiable, por tal motivo existe un riesgo
alto de no contar con oportunidad e integridad.

Portanto, se sugiere un sistema integral confiable que cumpla con una buena parametrizacion,
para que la informacion sea agil, eficiente, oportuna y que cuente con los cambios normativos

vigentes.

En el evento de adquirir el sistema de informacién, es necesario solicitar informes detallados
evaluados por cada drea para mejorar oportunamente el flujo de la informacion y
requerimientos especiales, la instalacion de una red de datos certificada y la implementacion
de conectividad con las sedes existentes, el disefio y construcciéon del centro de computo
adecuado y cumpliendo con las normas técnicas aplicables, que determinan que cuente con
control de acceso electrénico con piso y techo adecuado, dispositivos detectores de humo,
incendio 0 humedad relativa y aire acondicionado.

sin los puntos mencionados anteriormente la operatividad de un sistema de informaciéon va a
ser de manera inapropiada.

5.3.2.2Sistema Administrativo De Informacién Hospitalaria — SAIH

Desarrollo:

El sistema estd desamollado en un lenguaje de programacién conocido como Visual Fox
Pro de Microsoft el cual ya no tiene soporte desde el afno 2015. Su base de datos se
encuentra alojada en una carpeta compartida dentro de la IP del servidor del sistema,
que conlleva a un riesgo en la perdida de la informacién ya que las tablas no estdn
protegidas y se puede ingresar desde cualquier equipo de los usuarios finales.

Este sistema de informacién al estar desactualizado cuenta con un disefio pOoCo amistoso
para los usuarios y en algunos casos incompleto, ya que afio tras afo los gobiernos o
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entidades generan nuevas politicas para el sector salud, donde solicitan nueva
iInformacion. Intemamente los procesos de la entidad, han solicitado nuevos cCampos o
maodulos para el ingreso de informacién.

Para realizarle mantenimiento comectivo al sistema, es necesario retirar el acceso a todos
los usuarios, des compartiendo la carpeta y por el periodo de tiempo que se soluciones
el error, no podrdn ingresar. Dependiendo del error se debe reindexar, compactar o
reparar las tablas del sistema, generando reprocesos por aproximadamente 20 minutos
en cada uno de los procesos de la entidad.

Falencias:

Durante el tiempo como administrador del sistema he identificado los siguientes errores
que posee el sistema:

La base de datos estd en una carpeta compartida

Los indices de las tablas se desconfiguran frecuentemente.

Las tablas principales se bloquean.

Se generan espacios en blanco dentro de las tablas.

Se pierde conexién a la carpeta compartida.

Hace falta restricciones.

Hacen falta nuevos campos para registrar informacion.

No cuenta con un médulo de enfermeria.

No cuenta con los campos para diligenciar informacién respecto a PYP o primer

nivel.

Permite ingresar lefras a los documentos.

Permite modificar los documentos por la interfaz grafica.

* Permite crear varios nUmeros de atencién aun con las facturas anteriores sin
cerrar.

e Genera errores al reliquidar las facturas.

e Tiene un usuario que permite la apertura y anulacién de facturas,

* Lospermisos para la ediciéon de las historias clinicas quedan anulados al tener que
sacar a todos del sistema por realizar mantenimiento cormrectivo.

* Laimportacion de las bases de datos de las otras sedes tiene desbordamiento de
datos al importarla a la sede principal.

e Se generan items en 0 que se reflejan en las facturas Y no se pueden eliminar por
interfaz grafica.

e Permite la edicién de los cédigos de las empresas desde el médulo de carteraq.

e Se pierde larelacién de los nimeros de atencién a los numeros de documento de

los pacientes.
e No se pueden generar informes nuevos por la interfaz grafica.

® @& ¢ © o o o o o
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e Tiene un servidor por cada sede en la que se prestan los servicios de salud y estos
no estdn conectados. Su informacién es separada de los demdas.
e En elregistro de horas, el sistema toma la fecha del equipo y no la del servidor.

Acciones comectivas realizadas:

e Bloqguear el acceso a la carpeta compartida mediante un programa de uso libre
lamado HideCalc, el cual permite seleccionar la letra de la unidad de la conexion
a la carpeta compartida, para generar un registro de claves y valores con la
extension .reg que posteriormente se guarda y ejecuta, modificando de esta
forma los registros del equipo del usuario final para ocultar y bloquear el acceso
a la carpeta. Sin embargo, se puede ingresar directamente a las tablas por la IP
del servidor, ya que la clave es configurada como “recordar credenciales” con
el fin que puedan ingresar los usuarios al sistema de informacién por la interfaz
grafica.

e Informar a los directivos, coordinadores y lideres correspondientes sobre
inconsistencias en el registro de la informacion mediante informes o bases de
datos.

e Reuniones de trabajo en las cuales se definen roles y actividades para tener
control sobre la informacion que se esta ingresando.

e Importaciones de bases de datos mensuales o acorde a solicitud.

Generacion de informes directamente a la base de datos mediante codigo.

e Generar una copia de seguridad de la base de datos.

5.3.2.3Sistema Administrativo De Informaciéon Hospitalaria Vs Web — SAIH Web

Desarrollo:

Este sistema de informacion es la version actualizada de SAIH Intranet, ya que cuenta
con un motor de base de datos mds confiable, SQL, y su desarrollo estd en un lenguaje

de programacion mas actualizado y universal. Cuenta con una IP publica y una privada
que permite el ingreso a este sistema de informacion desde cualquier lugar.

Su disefio no estd completo ya que solo incluye el mdédulo de asignacion de citas y no
tiene una interfaz que comunique las dos versiones de sistema. Lo que implica que se le
deben recurrir a métodos no confiables para la relacion de la informacién entre los dos
sistemas. Por ejemplo, con el uso de herramientas de ofimatica como Excel y sus
funciones, si bien, estas son funcionales y efectivas, pierden fuerza al relacionar la
informacion de ambos sistemas de informacion ya que pueden poseer caracteres o

estructura diferente.

Falencias:
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e No se puede asignar la cantidad de caracteres para la creacién de un tipo de
documento nuevo, como en el caso de los documentos de Ig poblacién migrante
de Venezuela.

¢ No posee una interfaz con la versién anterior de SAIH.

Los informes tienen una relacién con la IP publica que, sin la configuracion
correctaq, los bloquea.

e Se deben generarinformes nuevos mediante codigo a la base de datos.

Las acciones correctivas que se han tomado son:

Generar informes directamente a la base de datos mediante codigo SLQ.

5.3.2.4Sistema De Gestion Empresarial

Este sistema de informacidén no estd relacionado directamente a la prestacion de servicios
asistenciales, si bien contiene los documentos o ayudas para que el profesional de la salud se
guie y tenga conocimiento sobre los procedimientos, protocolos, guias y formatos establecidos,
no esta disehado para registrar facturacién, atenciones, crear cuentas de cobro o llevar los
datos financieros de la entidad como se redliza en los sistemas de Dindmica Gerencia y SAIH

en sus dos versiones.

El sistema de Gestion Empresarial estd disefiado en el lenguaje de programacion Java, el motor
de la base de datos esta en postgresql y su servidor tiene el sistema operativo Centos 7.

5.3.2.5 Necesidad de Sistema de Informacién Integral

Las versiones de Dinamica Gerencial, SAIH Intranet y SAIH WEB ya no se pueden actualizar
directamente sobre su codigo ya que los proveedores o duefios de estos sistemas no dan
soporfe sobre los mismos. En necesario comprar la actualizacién o remplazar los sistemas.

El sistema de Gestion Empresarial no se tiene en cuenta en la relacién anterior ya que es nuevo
y su funcion complementa las actividades administrativas de forma diferente.

Durante el tfranscurso del ano los directivos de la entidad, coordinadores, lideres y el equipo de
Tecnologias de la informacién se reunieron para identificar la necesidad de un sistema de
informacién integral. Una de las opciones contaba con un disefio propio para la entidad que
incluia el codigo fuente, un disefio amigable, con interfaz a los otros sistemas de informacion,
motor de base de datos en SQL y lenguaje de programacion java, el cual es actualizado y de
uso global incluyendo la migracién de informacidn; la otra opcién fue la adquisicion de un
sistema de informacion comercial, en el cual, la compra se debia realizar por modulos

separados.

Las conclusiones de la reunion de trabajo realizada ef dia 05 de marzo de 2019 fueron:
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< Seguridad del sistema:

Proteccion en el ingreso al sistema, con permisos de acceso solo a médulos especificos sin
afectar opciones de edicion, creacion o eliminacion.

g Citas Medicas

Relacidn o interfaz entre la asignaciéon de citas y facturacién, con un mismo numero, que
permita establecer reportes de oportunidad, estado de la cita, alertas de inasistencias, relacion
en los procedimientos y alertas por el vencimiento de un documento por edad.

o Creacion de los siguientes modulos:

Modulo Promocidn y prevencion: que incluya rutas de atencion y debe contener plantillas de
todos los programas (ciclos de programacién} que permitan identificar riesgos o estado del
usuario atendido, que tenga restricciones por atenciones efectuadas, por edad, frecuencias

de uso y alertas.

Modulo Triage: debe tener una pre-admision, una pre-factura y una admision definitiva, debe
poderse medir la oportunidad del servicio y generar estadisticas de los ingresos de los pacientes
y su estadia en la entidad.

Modulo Enfermeria: Creacion de un médulo para el registro de planes de los médicos e ingreso
de los elementos por parte del personal de enfermeria, es decir el registro del consumo interno

de medicamentos e insumaos.

Méodulo de Cartera: Debe permitir el descargue de los pagos por lotes, debe permitir que se
efectué trazabilidad por factura solo con un identificador, que se identifique la cartera por
régimen, por edades y por empresa responsable del pago, ademas que la informacion

coincida. Debe evidenciar la radicacion por estados, ingresos abiertos, facturacion pendiente
por radicar y radicacién efectiva. Que se permita tener informes Unicos de facturacion

radicada y no radicada. Restriccion en radicacion para que no se pueda abrir una factura que
no estd radicada. Que la glosa inicial se refleje y su aceptacion. Restriccion para evitar la

duplicidad de facturas.

Modulo Presupuesto

o Modificaciones en historia Clinica.

La historia clinica de odontoldégica debe tener campos para registrar el tratamiento y la

evolucion, asi mismo pueda ser impreso.
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Opcion para cargar los anexos de atencion de imagenologia y laboratorio clinico (ayudas
diagnosticas).

Enlace entre la historia clinica, formula médica y MIPRES mediante un link, en el caso de régimen
confributivo y subsidiado en medicamentos NO POS.

Establecer formularios de formatos y consentimientos informados para los servicios y
procedimientos que se requieran (100 formatos).

Crear manuales de tarifas en linea por EPS con seguridad de tal forma que, si el facturador
ingrese un valor incorrecto, no le permita cargar.

Restriccion para que el funcionario no pueda continuar sin diligenciar toda la informacién, para
que no se pueda abri una admision hasta no estar cerrada la anterior.

Opcidn para inactivar usuarios de funcionarios y paciente.
D Interfaz del mdédulo de inventarios de Dinamica Gerencial:

Traer del sistema de Dindmica Gerencial la informacion sobre los inventarios de medicamentos
para que en la nueva actualizacion solo sea modificado el costo a publico mediante contratos,
también para que, en el momento de la aplicacion del medicamento, se afecte el inventario
y la facturacion.

DG Correcciones

* Actualimente para la facturacion, se debe crear una empresa por cada régimen, sin imporfar
gue el NIT sea el mismo, por tal motivo la facturaciéon queda separada. Para tener una mejor
relacion de la facturacidon por empresaq, lo ideal seria crear una sola empresa que se le pueda
asignar diferentes regimenes dependiendo el contrato.

Correccion en las firmas cuando el medico realiza la epicrisis y evitar inconsistencias con las
firmas de los médicos y enfermeros.

Algunos campos en los diferentes modulos no tienen restriccion y hace que el funcionario no
diligencie la informacion.

Inactivacion de empresas cuando ya no tenga contrato vigente.
Informes incompletos u obsoletos.

Como aspecto final, es importante mencionar que un sistema integral, que recolecte en una
sola base de datos la informacién de cada uno de los procesos realizados en la entidad,
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incluyendo las demas sedes, va permitir tener la informacién oportuna, veraz y confiable,
ademdas de permitir avanzar y mejorar los tiempos de respuesta en las areas, ya que se retira
fodo el tiempo que se pierde en actividades de consolidacién de informacién, arregio de
errores, registro adicional en otros archivos, verificaciones entre otros.

Altener un sistema integral, los beneficios inician a reflejarse para los pacientes, los funcionarios,
confratistas y personal que trabajan en la entidad, posteriormente con una ES.E que avanza

tecnoldgicamente hacia su crecimiento.

5.3.3 Matriz DOFA.

A partir de esta informacion se realizé un andlisis general del estado de los sistemas de
informacion de la ESE con el fin de identificar los principales esfuerzos y logros, problemdaticas y

recomendaciones generales basados en la identificaciéon general DOFA.

Fortalezas

Debllidades

F1. El sub procesos tecnologias de Ia
informacioén cuenta con un adecuado
control del inventario de los equipos
tecnoldgicos.

D1. No existe un procedimiento
definido para los diferentes
movimientos de inventario de las Tl

F2. Los administradores de los sistemas
pueden generar
informacién contenida en los mismos
en fiempo real.

consultas de Ila

D2. No existen alarmas que
identifiquen errores de registro de
datos en algunos campos de los
sistemas.

F3. Interffaz entre los mdédulos

financieros.

D3. No existe articulacion entre los
sistemas de apoyo y los misionales.

F4. Generacion de informes validados

por el sistema de informacion.

D4. Ambientes graficos y complejos
para la generacion de informes

F5. Contamos con un procedimiento
de copias de seguridad y restauracién
de las mismas.

D5. Ausencia de un servidor espejo
para restaurar la informacion.

F6. Contamos con inventario de | Dé. No todos los activos cuentan con
activos de sistemas operativos y | sistemas operativos y programas
programas ofimaticos. ofimaticos.

F7.Se cuenta con unsitiodeterminado | DZ.No  cuenta con todos  los
para el drea de sistemas. requerimientos normativos.

F8. Existen manuales de uso para los | D8. No fodos los sistemas de

sistemas de informacion.

| informacién tienen manuales de uso.

Oportunidades

Amenazas

O1. Definicion e implementacién del
procedimiento de entrega de activos
de inventarios

Al. Cambios repentinos de ubicacion
de las estaciones de frabajo y del
personal responsable.
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O2. Actudlizacién y soporte de los
sistemas de Informacion existentes.

A2. Cambios o actualizaciones de Ia
norma que requieran actualizaciones

Q3. Integrar los sistemas de

informacion de apoyo v los misionales.

A3. No contar con los recursos para la
ejecucion de la actividad.

O4. Capacitacién al personal en la
utilizacion de los sistemas de
informacion.

A4. Fallo en el registro de los datos por
parte de los usuarios del sistema.

O5. Adquisicién de servidores de
respaldo.

AS5. Perdida de la informacion.

Oé. Priorizar la compra de licencias.

Aé. Requerimiento por incumplimiento
a la Ley de derechos de autor.

O7. Proyecto del centro de cémputo
con los requisitos normativos.

A7. Requerimiento por incumplimiento
a la NTC ICREA para condiciones del

— — : _| ceniro de computo. |
O8. Elaborar los manuales de uso de | A8. No existe guia del proveedor para

_software faltantes | | su elaboraciéon
54  Servicios Tecnolégicos
5.4.1 Estrategia y Gobierno de la Tl

La gestion del servicio técnico de la ESE Hospital Regional De Chiquinquird cumple sus funciones
basados en la modalidad contratacién ya que cuenta con aliados estratégicos en los servicios
de radiologia, laboratorio clinico y facturacién quienes disponen de equipos tecnoldgicos para
garantizar el servicio contratado y son ellos los encargados del soporte y mantenimiento de los

ﬁ mismos. Por otro lado, el grupo de Tl administra 207 equipos de computo y vela por su buen

funcionamiento de acuerdo al plan anual de mantenimiento y necesidad del servicio, los
equipos tecnoldgicos estan ubicados de la siguiente forma:

v 157 equipos tecnoldgicos en la sede principall.
v 43 equipos tecnoldégicos en la sede sucre.
v / equipo tecnoldégico en la UBA sede la victoria.

Las responsabilidades por parte de Tl es generar confianza para un buen soporte técnico de
mantenimiento correctivo y mantenimiento preventivo continuo — semestral, a los equipos
tecnoldgicos segin cronograma de mantenimiento anual, el cual se envia los primeros 5 dias
del ano en curso a la Secretaria de Salud Departamental.

Para brindar un apoyo efectivo se implementan estrategias de asistencia técnica mediante
disponibilidad 7/24 en cuanto a los servicios tecnoldégicos con cuadros de turno mensuales para
areas de operacién continua y un tiempo de respuesta no mayor a 20 minutos al requerimiento
sobre (equipo tecnoldgico, red, internet y aplicaciones misionales).
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MINTIC PLANTILLA PARA EL LEVANTAMIENTO DE SERVICIOS DE  AuitecturaTl
i TECNOLOGIA E INFORMACION COLOMBIA

SERVICIOS DE T.1

" pecua | MNOMBREDEL |
‘ reea | St
Proceso | Instalacion del correo electronico en los equipos de computo.
Tecnologias | , Este servicio se ke asigna al personal administrativo,
1 de la | 01/03/20189 CO';?;&?:;‘;?’CO coordinadores y lideres que responden por un proceso
Informacii_nl institucional. El correo electrénico es configurado en los
I | equipos medante Qutiook.
Tei:?glzsg ?as Servicio de conectividad a internet a las diferentes dreas de
trabajo. Este servicio se brinda en cada uno de los equipos de
1 de ia 01/03/2019 Intemnex computo de Ia instikucion, se da por medio de conexiones
Informacion LAN
e S L . . I ——— F—— e ——— S L
Proceso li Asignar usuarios y contrasefias a los funcionarios y
Tecnologias contratistas en los diferentes aplicativos. Cuando un
1 de la || 01/03/201S Gestion de usuarios funcionario ingresa a b entidad y necestta un sistema para
informacion sus actividades, el administrador de la pltaforma, ke asigna
: un usuario, contrasefia y permisos.
— — 4 r— ‘rfﬂ
Proceso | Realizar préstamo de equipos de escritorio, portatiles,
Tecnologias | mouse, teclado. Un equipo tecnoligico es prestado a un
1 de la | 01/03/2019 Préstamo de equipos funcionario para realizar actividades relacionadas a su
Informacion| contratacion, este debe encargarse de darle buen uso y
L | responder por el ante cualkquier incidente.
—— =~ "4: ¥ =
Tepc;?:g‘{i}as | Configuracién de antivirus en los equipos de computo. Se
1 de Iag 01/03/2019 Antivirus i configura el antivirus en todos los equipos de computo de B
Slorracn institucion con el fin de evitar daio en los equipos y en fa
2 ' informacion.
Tet:fc;:lﬁs?as‘ Asignacion de impresoras para los servicios. Se configuran
1 de lag | 01/03/2019 Habilitacion de impresoras a s equipos de computo con el fin de que s
Inf " Impresoras funcionarios puedan imprimir archivos, historias clinicas y
DFIaCR relacionados.
— h—=—=_==_=—
:n%=
T Procs;?as Mantenimiento preventivo de los equipos tecnoldgicos. El
1 ecgo Iag | 01/03/2019 Mantenimiento proceso de Tecnologias de la Informacion, anualmente realiza
Inf ¢ S ! /03/ Preventivo ﬂ un cronograma para asegurar el buen funcionamiento de los
LS elementos fisicos de los equipos.
Proceso
| Tecnologias Mantermiento Mantenimiento correctivo de los equipos tecnolbgicos,
1 dela 01/03/2019 Correctivo Diarlamente el proceso de Tecnologias de la Informacion se
Informacién encarga de realizar correcciones a los equipos tecnolégicos.
|
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PLANTILLA PARA EL LEVANTAMIENTO Arquitectura Ti
DE SERVICIOS DE TECNOLOGIA E INFORMACION OLOMBI.

L - e e = = s == Bk B R —

i Instalacion del correo electronico en los equipos de computo.

Popm—— i = L —

= = = T e a— —

Este servicio se le asigna al personal administrativo, coordinadores y lideres que responden por un proceso institucional, El correo
i electronico es configurado en los equipos mediante Outlook.

: CANAL DE A QUIEN VA
CONTACTO OBJETIVO DEL SERVICIO CARACTERISTICAS DEL SERVICIO ALCANCE DEL SERVICIO SOMIETO DIRIGIDG INDICADOR

Solo el personal que necesite el envio y recepcion de

| ' Necesidades: ‘
informacion puede tener una cuenta de correo institucional. Permite la comunicacién entre bos

endencia: Proceso de | \ ¢ -
>logias de Informacion. [Permitic a los usuarios de la ES.g |2 E funcionario coordinador, lider que necesita el servicio de

>3 | procesos intemos y empresas y Cliente No. de cuentas
sistemas@hospitalregi comunicarse e intercambiar PR ebctmn?;:;:;c :ﬂ::‘; T:az:s e se tiene un registro. | | Interno electronkas
alchiquinguira.gov.co informacion a través de una 2. B funcionaro del proceso lge Te c;rolo gias de la Presencial | (Funcionarios | utilizadas/Nro.
roveedor: Ing. Luis cuenta de comreo electrénico Tk v acks realiza la configuracidn de | cuenta Limitantes: | y De cuentas
emando Romero - institucional. | directar;w ente en el equipo de computo Bajo espacio para | contratistas) creadas,
minstrador Hosting. | 3. Se capacita al usuario final sobre el uso del cormreo almacenamiento y no se cuenta |
| electronico institucional, con servidor de correo,

f
|

| Servicio de conectividad a intemet a las diferentes areas de trabajo.

PCION | [2380 servicio se brinda en cada uno de los equipos de computo de la institucion, se da por medio de conexiones LAN y WIFL.

s e e

CANAL DE A QUIEN VA .
CONTACTO OBJETIVO DEL SERVICIO CARACTERISTICAS DEL SERVICIO ALCANCE DEL SERVICIO SUMINISTRO DIIGIDO INDICADOR

Necesidades:
- Comunicacion de los
funcionarios por medio de

) : " internet.

ancia: | 1. Se establece una politica de uso a una ip determinada y ' E
;Io ?asm:é I':\frz::'ris:cigi Brindar conectividad a Intemet de ' asl brindar conectividad. - Accesoi:t:mav'-;gacbn - | Funcionario No. de falla

9 : : .| manera segura, para elenvio, | 2. Se realiza la configuracion fisica para conectar el equipo ' | : el . $0,191AS
sstemas@hospitalregi 3 | . : - Acceso a nuestros portales Presencial [contratstas y | presentadas al
akchiquinguira.gov.co recepcion y consulta de de computo al servicio de internet. WEB i Srovestgres es

Ll - r ] 13 L I “ L]
57 IMarlacannars informacion. | 3. Para el servicio de Wi Administrativo, se debe acercar al

f Acceso internet WIFI para |

area de sistemas para validar usuario y contrasefa, funcionarlos y contratistas

|
|
1

" Limitantes:
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Asignar usuarios y contrasefias a los funcionarios y contratistas en los diferentes aplicativos.

CONTACTO

) ) ) . - “ » u . a I . . .
sndencia: Proceso de | Asignar e inhabilitar cuentas de sistema de informacién, solicitando el perﬁl requerido para el Acceso a la pformacron de la Clientes

) . . cargo a desempefar y se establece mediante la politica de entidad. | Intermos
vlogias de Informacion. usuarios de las diferentes : ; . . :

. . : . creacion de usuario. Presencial | (Funcionarios

Sistemas@hospitalregi herramientas tecnolégicas \ 4 i : _—
NChiOUIGUL3.00v.CO dispuestas 2. El funcionario a cargo del sistema de informacién crea la Limitantes: Y

quinquira.gov. ’ cuenta, con un usuario, contrasefia y permisos. No se cuenta con un sistema Contratistas) |

llcuando un funcionario ingresa a la entidad y necesita un sistema de informacidn para realizar sus actividades, el administrador de Ia
Jllplataforma, le asigna un usuario, una contrasefa y unos permisas.

—— = ol

OBIJETIVO DEL SERVICIO

CANAL DE
SUMINISTRO

A QUIEN VA
DIRIGIDO

CARACTERISTICAS DEL SERVICIO

ALCANCE DEL SERVICIO

Necesidades:
- ACCeso a los sistemas de

1. El Coordinador de drea se debe dirigir al administrador del informacién utilizando.

3. Se realiza la capacitacion sobre el uso del sistema. integral para evitar la

desarticulacion de los sistemas de
informacion.

l

Préstamo de equipos de escritorio, portatiles, mouse y teclados.

T aET——me T

Un equipo tecnolégico es prestado a un funcionario para realizar actividades relacionadas a su contratacién, este debe encargarse de
1 jldarie buen uso y responder por el ante cualquier incidente.

CONTACTO

pendencia: &rea de
sistemas TIC

1as@hospitairegionaide

hiquinquira.gov.co

OBJETIVO DEL SERVICIO

Dar a la usuarios las herramientas
tecnolégicas necesarias para el
desarrollo de sus actividades.

pep——

CARACTERISTICAS DEL SERVICIO

1. Una vez se hace el requerimiento de un equipo de
computo y los demas elementos tecnoldgices, el funcionario
del proceso de tecnologias de la informacién, realiza la
entrega de los elementos.
2. Hace firmar una acta de entrega para garantizar el
cuidado de los elementos.
3. Para realizar el cambio de un elemento tecnolégico, se
debe hacer la solicitud.
4. El personal técnico hace la revisidn del elemento y
dependiendo del resultado, se realiza el cambio o deja el
mismo dispositivo.

ALCANCE DEL SERVICIO

Necesidades:
Desarrollo de sus actividades de
acuerdo al avance tecnoldgico.

Limitantes:
No se cuenta con elementos o
equipos tecnolégicos de
remplazo.

CANAL DE A QUIEN VA

DIRIGIDO

SUMINISTRO

Clientes
Internos
(Funcionarios

Y
Contratistas)

Presencial

INDICADOR

| No. de usuarios
creados en los
sistemas /No.de
solicttudes
recibidas para la
creacion de
usuarios,

INDICADOR

No .de solicitud
atendidas/ No.
solicitudes
recibidas.
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% E=Ss i ———————— —————— == —
=L ISe configura el antivirus en todos los equipos de computo de la institucion con el fin de evitar dafio en los equipos y en la informacién
e e — == M e — e e

CONTACTO OBJETIVO DEL SERVICIO CARACTERISTICAS DEL SERVICIO ALCANCE DEL SERVICIO CANALDE | AQUIEN VA

SUMINISTRO | DIRIGIDO INDICADOR

{ 1. Solo se instala el antivirus institucional a los equipos de la

; : No. De equipos
. [ _ Necesidades: Clientes
pendencia: 3rea de Cuidar a la entidad de los posibles entidad, si un equipo es de-un pm\feedor extemo, el se debe Cuidar a la entidad y los e quipos Pbariss de comp:.!to de
SIS TIC irus que se pueden transferir por encargar de la instalacion del mismo. de virus informéticos Presencial |{ (Funcionari 1a instiucion. /
1as@hospitalregio nalde V";ioq; Iospe Uings da coim St?: (2. Cuando se asigna un equipo de computo a un funcionario, ] | conarios f no de equipos
higuinquira.gov.co e - quipos ¢ puto. el personal de tecnologias de la informacién, realiza la Limkantes: Contrayt' " | con antivirus
instalacién de antivirus. ' stag) | instalado.
co nan mps ras a squis demputo con el fin d que los fucibnariapdn primirarchs, histos clins y
relacionados,
m “
CONTACTO OBJETIVO DEL SERVICIO CARACTERISTICAS DEL SERVICIO ALCANCE DEL SERVICIO CANALDE | A QUIEN VA

SUMINISTRO | DIRIGIDO INDICADOR

i - | Necesidades:
iencir Procesb de | Tener un registro en fisico de la -
logias de Informacién. informacién realizada o Cliente No. de
-Sistemas@hospitalregi| Dar la oportunidad al paciente y al| 1. El proceso de Tecnologias de la informacién, decide el | suMinistrada | Interno | impresoras
tichiquinquira.gov.co  |funcionario de tener un registro en| lugar estratégico para que los diferentes servicios puedan ' Presencial | (Funcionarios, {funcionales / No.
oveedor: Ing. Luis fisico de informacidn, tener a disposicién una impresora, ) . contratistas y Total de
arnando Romero - Al | pacientes) | impresoras
et Hastho | Ausencia de buen manejo de los P

o dispositivos por el personal. | |
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“27 | El proceso de Tecnologias de la Informacién, anualmente realiza un cronograma para asegurar el buen funcionamiento de los elementos
w : ) == '_|. e S equtpﬁs.

e = —— — — T — —_ -

 CANAL DE A QUIEN VA

CONTACTO OBJETIVO DEL SERVICIO CARACTERISTICAS DEL SERVICIO _ ALCANCE DEL SERVICIO SUMINISTRG DIRIGIDO INDICADOR
endencia: Proceso de Necesidades: " antt?li.r:ieento .
dlogias de Informacién, Anualmente el proceso de Tecnologias de la Informacién Permitir a los usuarios que Cliente realkados
l.sistemas@hospitalregi| Asegurar el buen funcionamiento | realiza un cronograma de mantenimientos preventivos para |trabajan en los equipos una buena Interno timectralmenta
alchiquinquira.gov.co de los equipos tecnoldgicos de la | los equipos tecnolégicos de la institucion. Es programado | relacion entre el desarrolio de sus | Presencial || (Funcionarios / No. De
roveedor: Ing. Luis institucion. | para que cada equipo tenga 4 mantenimientos preventivos jactividades y el uso de tecnologia. | y rant enil:ni antos
‘ernando Romero - al ano. contratistas) d
ministrador Hosting Limitantes: Pabidiens

| ' trimestralmente.
|[Mantenimiento correctivo de los equipos tecnoldgicos.
<= = "lDiariamente el proceso de Tecnologias de la Informacién se encarga de realizar correcciones a los equipos tecnoldgicos.
CONTACTO OBJETIVO DEL SERVICIO CARACTERISTICAS DEL SERVICIO ALCANCE DEL SERVICIO ol A QUIEN VA INDICADOR

SUMINISTRO DIRIGIDO

endencia: Proceso de | Necesidades: | No. de
dlogias de Informacion. | Asegurar el funcionamiento de los j1. El funcionario que tiene un inconveniente tecnolégico debe Permitir a los usuarios que | Cliente solici.tudes
I.sistemas@hospitalregi equipos, elementos y servicios comunicarie al proceso de tecnologias de la informacién  ftrabajan en los equipos una buena | Interno atendidas
alchiquinquira.gov.co  {tecnoldgicos diariamente para que sobre el incidente. 2 El personal de tecnologias de la relacién entre el desarrollo de sus | Presencial | (Funcionarios mensuales / No
roveedor: Ing. Luis | los procesos institucionales no se | informacién asiste al servicio. 3. Se realiza la correccién. 4. |actividades y el uso de tecnologia. Y | de solicitudes '
‘ernando Romero - | vean afectados. Solicita una valoracién del servicio. contratistas) mensuales
ministrador Hosting. Limitantes: '
| |
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5.42 Administracion de sistemas de informacidén

La institucion cuenta con procedimientos establecidos para la administracién de los sistemas de
informacién donde se clarifica la responsabilidad y roles de cada uno de los servicios y areas de la
institucion, procedimientos que se encuenfran cargados en la plataforma de Gestién Empresarial

Institucional.

Por ofro lado, los sistemas de informacién se encuentran alojados en los servidores mediante
(Mrontenedores de los motores de las bases de datos ubicados en el drea de sistemas. Es importante
“resaltar que, aunque la institucién no cuenta con un ambiente separado para desarrollo, pruebas y
produccion para los sistemas de informacién y sus respectivas bases de datos esto se encuentra en
el plan de accién como oportunidad de mejora.

Durante el ano 2019 se realizé un proyecto de adecuacion del centro de computo, el cual obtuvo
como respuesta que se va readlizar la adecuacion por etapas.

5.4.3 Infraestructura

La entidad cuenta con un proyecto de adecuacién del centro de coémputo, el cual se viabilizo para
sU ejecucion por etapas, acorde al gasto de adecuacion. El proyecto tuvo dos propuestas, una
adecuacion interna por el personal del hospital, cumpliendo con los estandares de la norma ICREA
progresivamente y una reaccién externa por empresas encargadas de disefiar y adaptar los centros

de coémputo.

544 Conectividad

™

Contamos con una arquitectura de las redes de datos y telecomunicaciones de la institucién local
e inalambrica y con canal de internet dedicado.

5.45 Servicios de operacion

El servicio de operacién de los sistemas de informacién que garantizan el ejercicio, mantenimiento
y soporte de la plataforma tecnoldgica; de las aplicaciones, de los sistemas de informacién y de los
servicios informdticos se encuentra descrito en la plantilla para el levantamiento de sistemas de
informacién, descrito en el numeral 3.1, al igual que quién y cémo realizan la administracién de los

sistemas de informacidn.

La informacion de quiénes y cémo se realiza la administracién y operaciéon de los servicios
informdticos (correo electrénico, telefonia, comunicaciones unificadas, DNS, directorio activo,
antivirus, antispam y servicios de impresion se encuenira puntualizado en la plantilla para el
levantamiento de servicios de tecnologia e informacién, descrita en el numeral 4.1
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5.5 Gestion De La Informacion

El desarrollo sistema de informacién apunta una tecnologia que contribuya al mejoramiento de la
gestion apoyando los 14 procesos institucionales para alcanzar una mayor eficiencia, eficacia Yy
transparencia en su desarrollo, proporcionando la administracion y el control de fos recursos con
datos objetivos y oportunos para la foma de decisiones. La entidad se propone formular un proyecto
que responda a las necesidades de infraestructura tecnoldégica adecuada, de hardware y software
con el fin de garantizar el corecto funcionamiento de todos los dispositivos que conforman la
infraestructura tecnoloégica.

De igual forma se realiza la evaluacién de obsolescencia de acuerdo a las caracteristicas de todos
los dispositivos y sistemas de informacion.

5.6 Gobierno de Tl

El Hospital Regional de Chiquinquird en el drea de sistema cuenta con los siguientes cargos. En el
documento 3.1.1. DO1 Guia de perfiles con funciones y competencias que presta servicios de la ESE
HRC, se encuentra la descripcion de cada uno, funciones y responsabilidades.

Lider de Sistemas

Profesional Universitario Sistemas
Técnico operativo grado 1
Técnico operativo grado 2

5.7 Analisis financiero

La entidad relaciona los costos actuales de operacion y funcionamiento del drea de TI. Teniendo
en cuenta los siguientes criterios.

RUBRO VALOR .;

Costos De Licenciamiento 54.000.000
Costos De Talento Humano 105.600.000
Costos De Soporte Y Mantenimiento De Los Sisteir  72.000.000
De Informacion

Costos De Soporte Y Mantenimiento De Los Servic  48.063.780
Tecnoloégicos

Costos Capacitacién 1.000.000
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é ENTENDIMIENTO ESTRATEGICO

6.1 Modelo Operativo

El planfeamiento de la Estrategia TI, estd orientada a la proteccion y conservacion del acfivo
informatico y toda la infraestructura tecnolégica; alineada con el plan de desarrollo vigente y con
la finalidad de optimizar los recursos y visionar las necesidades actuales conforme a la demanda de
profeccion y salvaguarda de la informacién.

" Elmodelo de Gestion TIC de la ESE Hospital Regional de Chiquinquiré se articula al direccionamiento
estrategico de la instituciéon a través de:

Plan de Desarrollo 2017 - 2020 Hacia una atencién integral segura y humana.
Estructura organizacional de la entidad.
Sistema integrado de Gestién de Calidad (mapa de procesos).

V VvV

6.2 Necesidades de informacion

A partir del andlisis de la situacién actual se identificaron las necesidades enmarcadas en los
propdsitos de la politica de Gobierno Digital, el direccionamiento estratégico y la normatividad
vigente, necesidades que ademds de ser identificadas son integradas de acuerdo a la prioridad e

incluidas dentro del plan de accién institucional.

6.3  Alineacion de Tl con los procesos

(‘ps sistemas de informacién se crean para soportar los procesos y procedimientos de la institucion.,
por esta razén es de vital importancia que cuente con una definicién lbgica y concordante para
evitar el riesgo de no cumplir con la arquitectura Iégica desarrollada para la entidad.

Identificar los procedimientos de sistemas de informacion que soportan los procesos misionales,
estratégicos y de apoyo a través del proceso de gestion de Tl transversal al Hospital Regional de
Chiquinquira se encuentran relacionados en los manuales de sistemas de informacién y servicios de

informacion.
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7 MODELO DE GESTION DETI

El proceso de tecnologias de la informacién busca garantizar la prestacion oportuna y de calidad
al cliente infermo y externo promoviendo el uso adecuado los recursos tecnoldgicos, bajo principios
de seguridad y privacidad de la informacion.

7.1 Estrategia Tl

Las Tecnologias de la Informaciéon al interior de la E.S.E Hospital Regional de Chiquinquira se
continuardn desarrollando como un proceso fransversal que busca la efectividad en la
administracion de TICS a través del fortalecimiento de procesos, competencias y capacidades que
apunten a la debida recoleccion y disposicion final de los datos e informacion electronica, ftomando
como referencia el desarrollo de las actividades propuestas por la Politica de Gobierno Digital de

MIPG.

7.1.1. Definicion de los objetivos estratégicos de Tl

v Definir e implementar planes, politicas, guias, proyectos, catdlogos y entre otros desarrollados
denftro de la Gestion Tl.

v Desarrollar estrategias que permitan a los usuarios internos el adecuado uso de l0s recursos
tecnoldgicos, asi mismo motivar el uso e implementacion de nuevas tecnologias.

v Implementar buenas practicas para el desarrollo de los diferentes proyectos tecnoloégicos.

v Proporcionar el apoyo técnico necesario para alcanzar niveles optimos en seguridad y
privacidad de la informacion.

7.2. Gobierno de Tl

7.2.1. Marco normativo

El proceso de Tecnologias de la Informacién en la ESE Hospital Regional de Chiquinquirad reconoce
y adopta todas las directrices normativas nacionales y territoriales aplicables, consolidado en el
documento 3.3.2 T01 NORMOGRAMA DE TECNOLOGIA DE LA INFORMACION Y LAS

COMUNICACIONES.

7.2.2. Esquemas o instancias de relacionamiento o toma de decisiones:

a) Politica de seqguridad y privacidad de la informacion instifucionatl:

En esta politica se representa la posiciéon de la administracion de la E.S.E. Hospital Regional de
Chiquinquira respecto a la proteccién de los activos de informacién (los funcionarios, contratistas,
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terceros, la informacién, los procesos, las tecnologias de informacién incluido el hardware y el
software), que soportan los procesos de la Entidad y apoyan la implementacion del Sistema de
Gestion de Seguridad de la Informacién, por medio de la generacion y publicacién de sus politicas,
procedimientos e instructivos, asi como de la asignacion de responsabilidades generales vy
especificas para la gestiéon de la seguridad de la informacion.

b) Politica de seguridad y privacidad del sitio web

™

~ En esta politica la E.S.E. Hospital Regional de Chiquinquira se compromete a dar cumplimiento a lo
establecido en la Ley 1581 de 2012 en marco general de la proteccién d ellos datos, a informar y
recibir informacion veraz e imparcial, respetar y hacer respetar la informacién de los usuarios en su
infimidad personal y familiar y a su buen nombre, dandoles el derecho a conocer, actualizar y
rectificar la informacion que haya sido recogida del sitio web
“http://www.hospitalregionalchigquinquira.gov.co".

c) Politica de fratamiento y proteccién de datos personales:

En esta politica la E.S.E. Hospital Regional de Chiquinquira se compromete a dar cumplimiento a lo
establecido en la Ley Estatutaria 1581 de 2012 y en el Decreto Reglamentario 1377 de 2013, en su
condicion de responsable y/o encargado de los datos personales de sus grupos de interés dard
fratamiento y proteccién bajo los principios de legalidad, finalidad, libertad, veracidad o calidad,
fransparencia, acceso y circulacién restringida, seguridad y confidencialidad: garantizando asi el
derecho a la privacidad, la intimidad, la honra y el buen nombre, de los titulares de los datos

ﬂersonoles recolectados.

7.2.3. Definicion de roles y perfiles de Tl

a) LiderTl

Propésito: Planear, asignary ejecutar proyectos y actividades referentes al fortalecimiento de
las Tecnologias de la Informacién en la E.S.E. Hospital Regional de Chiquinquird mediante la
innovacion, politicas internas y externas.

Funciones:

v' Participar en la formulacién, ejecucién y seguimiento de Plan de Desarrollo, asi como

de los planes institucionales desde su campo de accién.
v Asesorar a la Gerencia y demds dependencias sobre el uso, actudlizacién e

implementaciéon de tecnologia,
v Planear, asignary ejecutar las metas o lineamientos de los planes, manuales o politicas

infernas o externas en términos de tecnologia.
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v Asegurar el correcto funcionamiento de los sistemas de informacién y el cumplimiento
de las actividades de sus administradores en el control de la seguridad y privacidad
de la informacion.

v' Asignar actividades para el cumplimiento del mantenimiento predictivo, preventivo y
correctivo de los equipos tecnoldgicos de la entidad.

v" Planeary coordinar la instalacion de hardware, software, redes y comunicaciones que
sean requeridos.

v" Planear, dirigir y ejecutar planes de contingencia, disponibilidades y actividades
necesarias para el correcto funcionamiento del proceso de Tecnologias de Ia
Informacion.

v Asistir a capacitaciones, eventos, juntas, reuniones que relacionen la tecnologia o el
proceso.

v Realizar seguimiento al cumplimiento de actividades que desarrolla el personal a
cargo.

v Enfocar y desarrollar su quehacer al contenido y propdsito de las politicas, planes,
programas y proyectos instifucionales contemplados en el Plan de Desarroifo
Institucional vigente.

v Acatar, reconocer y adoptar los lineamientos impartidos por el Sistema Integrado de
Gestion de la Calidad, Modelo Integrado de Planeacién y Gestion MIPG y Modelo
Institucional de Atencion en Salud aplicables a la ES.E. Hospital Regional de
Chiquinguird

v' Reconocer, cumpliry promover las recomendaciones y/o buenas practicas dirigidas a
través del Programa Institucional de Seguridad del Paciente, Programa Institucional de
Humanizacion, Sistema de Gestion Ambiental, Sistema de Gestion de Seguridad vy
Salud en el Trabgjo.

v Mantener actualizadas las politicas, normas, procedimientos y demds informacién
documentada aplicable a su dependencia y velar por su cumplimiento.

v' Elaborary presentar los informes solicitados por el superior inmediato, por las directivas
del hospital, los organismos de controly demdas entidades que en razén a la naturaleza
de sus funciones asi lo requieran, con la oportunidad y calidad solicitada.

v" Ejercer el autocontrol en todas las funciones y acciones programadas que le sean
asighadas para gorantizar su comecta ejecucién y aplicar los principios de la funcién
administrativa en el ejercicio de su empleo |

v' Participar en la identificacion de los riesgos de su drea de trabajo, procesos y objetivos
a alcanzar, asi como, generar de acciones de mejora para su prevencion, mitigacion
y confrol.

v Implementar las normas y prdacticas definidas internamente para la administraciéon de
los documentos a través del Programa de Gestion Documental.

v' Atender y responder a las auditorias internas y externas que se lleven a cabo dentro
de la programacion de la Institucidon y que apliquen a su area.

v. Dar y promover un uso asertivo y responsable de los recursos: fisicos, técnicos,
tecnoldégicos o informacion bajo su responsabilidad, guardando los limites de
conservacion, cuidado, confidencialidad y prudencia.
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v Generar, captar, transmitir y usar el conocimiento propio y de equipo como recurso
interno de mejoramiento al desempefio institucional.
v Informar a la dependencia competente las eventualidades y/0 cambios internos o
externos que puedan afectar positiva o negativamente el debido curso de su proceso.
v" Las demds funciones que se le asignen y que sean afines con la naturaleza del cargo.

b) Profesionalde Apoyo Tl

Proposito: Fortalecer el proceso de tecnologias de la informacién mediante el Apoyo Y

ejecucion de actividades referentes al fortalecimiento de las Tecnologias de la Informacién
en la E.S.E. Hospital Regional de Chiquinguird.

Funciones:

v Asesorary apoyar al lider del proceso sobre el uso, actualizacién e implementacion de
tecnologia.

v' Eecutar actividades, metas o lineamientos de los planes, manuales o politicas internas
o externas en términos de tecnologia.

v' Asegurar el correcto funcionamiento del sistema de informacién que sea asignado en
base a la seguridad y privacidad de la informacién.

v Participar en la toma de decisiones del proceso de tecnologias de la informacion.

v' Apoyar en la planeacién y/o ejecucién de instalacién de hardware, software, redes y
comunicaciones.

v Ser participe de los planes de contingencia.

v" Realizar disponibilidad del proceso de Tecnologias de la Informacién cuando sea
requerido.

v Elaborar y presentar los informes solicitados por el superior inmediato, por las directivas
del hospital, los organismos de controly demas entidades que en razén a la naturaleza
de sus funciones asi lo requieran, con la oportunidad y calidad solicitada

v Ejercer el autocontrol en todas las funciones y acciones programadas que le sean
asignadas para garantizar su comecta ejecucién y aplicar los principios de la funcidén
administrativa en el ejercicio de su empleo

v' Participar en la identificacidn de los riesgos de su drea de trabajo e Institucion y en Ia
generacion de acciones de mejora para su prevencion, mitigacién y control.

v Dar cumplimiento a las normas y criterios de calidad que le apliquen para generar
adherencia al sistema de gestiéon de calidad implementado en la ES.E.

v' Acatar, reconocer y adoptar los lineamientos impartidos por el Modelo Infegrado de
Planeacion y Gestion MIPG en la E.S.E. Hospital Regional de Chiquinquirg

v' Atender y responder a las auditorias internas y externas que se lleven a cabo dentro
de la programacion de la Institucién y que apliquen a su drea.

v" Dar y promover un uso asertivo y responsable a la informaciéon de la instituciéon,
pacientes y funcionarios, guardando los limites de confidencialidad y prudencia.

v" Las demds funciones que se le asignen y que sean afines con la naturaleza del cargo.
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c) Tecnico de Apoyo Tl

Proposito: Dar soluciéon y brindar apoyo a las actividades e inconvenientes técnicos, que

surjan en la ES.E. Hospital Regional de Chiquinquird para la continuidad de los procesos y
servicios internos.

Funciones:

v Realizar mantenimiento predictivo y preventivo a los equipos tecnoldégicos de la
Institucion.

v Redlizar mantenimiento correctivo y proactivo a los equipos tecnoldégicos de la
institucion.

v' Dar soporte técnico, capacitacion y sensibilizacion en el uso de las tecnologias de la
informacion.

v’ Apoyar la ejecucion de actividades, metas o lineamientos de los planes, manuales o
politicas desde su rol.

v' Realizar la instalacion de hardware, software, redes y comunicaciones que sean
requeridos.

v Ser participe de los planes de contingencia.

v' Readlizar disponibilidad del proceso de Tecnologias de la Informacidon cuando sea
requerido.

v Participar en la toma de decisiones del proceso de tecnologias de la informacion.

v Apoyar en la creacion y/o actualizacion de las politicas, normas y procedimientos de
su dependencia y velar por el cumplimiento.

v' Elaborary presentar los informes solicitados por el superior inmediato, por las directivas
del hospital, los organismos de controly demas enfidades que en razén a la naturaleza
de sus funciones asi lo requieran, con la oportunidad y calidad solicitada

v Ejercer el autocontrol en tfodas las funciones y acciones programadas que le sean
asignadas para garantizar su comecta ejecucion y aplicar los principios de la funcion
administrativa en el gjercicio de su empleo

v Dar cumplimiento a las normas y criterios de calidad que le apliquen para generar
adherencia al sistema de gestion de calidad implementado en la E.S.E.

v Acatar, reconocer y adoptar los lineamientos impartidos por el Modelo Integrado de
Planeacion y Gestion MIPG en la E.S.E. Hospital Regional de Chiguinquird

v Atender y responder a las auditorias internas y externas que se lleven a cabo dentro
de la programacioéon de la Institucion y que apliquen a su area.

v Dar y promover un uso asertivo y responsable a la informacién de la institucion,
pacientes y funcionarios, guardando los limites de confidencialidad y prudencia.

v Las demas funciones que se le asignen y que sean afines con la naturaleza del cargo.

7.2.4. Gestion de relaciones con otras dreas e instituciones piblicas
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Actualmente, el COLCERT es el organismo coordinador a nivel nacional en aspectos de
ciberseguridad y ciberdefensa y tiene como misién la proteccion de la infraestructura critica del
Estado colombiano frente a emergencias de ciberseguridad que atenten o comprometan Ia
seguridad y defensa nacional.

A fraves de la Politica Nacional de Seguridad Digital CONPES 3854, se busca fortalecer las
capacidades de las multiples partes interesadas para identificar, gestionar, tratary mitigar los resgos
de seguridad digital en sus actividades socioecondmicas en el entorno digital, en un marco de
Ty ooperacioén, colaboracién y asistencia.

La ESE Hospital Regional de Chiquinquird acoge los ineamientos impartidos por este organismo en
materia de ciberseguridad y ciberdefensa.

7.2.5. Procesos e Indicadores de Gestién de Ti

La entidad cuenta con un tablero de indicadores desarrollado en el software Microsoft Access con
relacion a Microsoft Power Bl con el objetivo de redlizar seguimiento y control a los indicadores
asistenciales y administrativos. De esta forma se ingresa la informacidén y se muestra con graficas en

internet.

El proceso de Tl cuenta con los siguientes indicadores:

Nombre Formula Periodicidad
Numero de Numero de mantenimientos correctivos ejecutados /
mantenimientos Numero de mantenimientos correctivos solicitados Evento
orrectivos
’.ﬁumero de Numero de mantenimientos preventivos ejecutados /
mantenimientos Numero de mantenimientos preventivos programados | Semestral

preventivos

Numero de soporte ejecutado a satisfaccién/
SUROINS a8 SAIH Numero de soportes en SAIH solicitados
Numero de caidas (Numero de inconvenientes solucionados / Numero Evento
intfernet iInconvenientes reportados

Evento

7.2.6. Esquema de transferencia de conocimiento

Documentar los procedimientos del drea de Tecnologias de la Informacién como material de
soporte instifucional, garantiza que la informacién vy el conocimiento mds importante quede
presente para beneficio de la empresa como material de apoyo, capacitacion, andlisis o mejoras
al proceso; es importante tener la capacidad de responder a la necesidad de informacién y apoyo
institucional ademds de garantizar la continuidad del negocio en caso de pérdidas materiales o

humanas.
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7.2.7. Cadena de valor de Tl

El proceso de las Tl se desarrolla bajo la siguiente dindmica:

3.3.2.101 NORMOGRAMA Tecnologia de la informacién y las comunicaciones

3.3.2.102 CARACTERIZACION Tecnologia de la informacién y las comunicaciones

3.3.2.PO1 PROCEDIMIENTO Mantenimiento Preventivo de Computadores, Scanner e impresoras
3.3.2.PO1 FOI FORMATO Mantenimiento Preventivo y/o Correctivo de los Equipos de Computo
3.3.2.PO1 FO2 FORMATO Mantenimiento preventivo de impresoras y scanner

3.3.2.P02 PROCEDIMIENTO Mantenimiento correctivo de equipo Tecnoldgicos

3.3.2.P03 PROCEDIMIENTO Copia de seguridad del Sistema SGH

3.3.2.P04 PROCEDIMIENTO Copia de seguridad del Sistema SAIH

3.3.2.P05 PROCEDIMIENTO Instalacién de los Médulos del Sistema SAIH

3.3.2.P0é PROCEDIMIENTO Creacién de reportes del Sistema DGH

3.3.2:.PQ7 PROCEDIMIENTO Instalacién del Sistema DGH

3.3.2.PO7 FO1 FORMATO Recepcidn de servicio de sistemas

3.3.2.P08 PROCEDIMIENTO Recuperacion de datos del Sistema DGH

3.3.2P09 PROCEDIMIENTO Baja de Software

3.3.2P10 PROCEDIMIENTO Entrega o Cambio de Equipos Tecnoldgicos

3.3.2.P11 PROCEDIMIENTO Diligenciamiento de la Hoja de Vida de los Equipos Tecnologicos
33.2.P12 PROCEDIMIENTO Administracién del Anfivirus

3.3.2.P13 PROCEDIMIENTO Control en la Red LAN e Internet por UTM

3.3.2.Pi4 PROCEDIMIENTO Mantenimiento Preventivo al Sistema SGH

33.2.P15 PROCEDIMIENTO Registro de Usuarios y Asignacién de permisos en el Sistema DGH
3.3.2P16 PROCEDIMIENTO Mantenimiento Correctivo al Sistema SAIH

3.3.2.P17 PROCEDIMIENTO Registro de Usuarios y Permisos en el Sistema SAIH

3.3.2.P18 PROCEDIMIENTO Registro de Usuarios y Permisos en el Sistema SGE

3.3.2.R0O1 PROTOCOLO Protocolo administraciéon de licencias

7.2.8. Gestién del Riesgos

La gestion de riesgos es el proceso de identificar, analizar y responder a factores de riesgo que
puedan llegar a afectar la infegridad de [os activos institucionales pudiendo representar perdidas
considerables para la institucion, la gestiéon de riesgos genera el mecanismo de evaluacion y crea
un modelo que garantice un tratamiento y seguimiento a las acciones de mifigacion.

Entendiendo la importancia de la administracion de riesgos tecnoldgicos, los cuales estan
relacionados con la capacidad tecnolégica de la entidad para satisfacer sus necesidades actuales
y futuras en cumplimiento de su mision, se aplicaron en la ES.E. Hospital Regional de Chiguinquira
criterios de evaluacion e impacto con el objetivo de dar:
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v Identificacién del Riesgo: Analiza que puede llegar a suceder y como puede suceder un
hecho que afecte el estado integral del activo.

v Andlisis del Riesgo: Determina las probabilidades, consecuencias y establece el nivel de
rnesgo.

v" Valoracion del riesgo: identifica y establece controles para tratar el riesgo y hace seguimiento
a la efectividad de esos controles.

Actualmente el proceso de Tl posee una matriz de riesgos, con el nombre 1.1T01 MAPA DE RIESGOS

(TDE SISTEMAS DE INFORMACION y se disen6 teniendo como referencia la Guia 7 - Gestién de Riesgos
del Modelo de Seguridad y Privacidad de la Informacién {MSPI).

7.3. Gestion de informacion
7.3.1. Arquitectura de Informacién

Mapa de informacion:

El inventario de activos de la informacion y el flujo de informacién de la E.S.E Hospital Regional
Chiquinquird se encuentran actualmente definidos segun la estructura que establece el Modelo de
Seguridad y Privacidad de la Informacién {MSP)), donde todos los activos estédn claramente
identificados y tienen un propietario, igualmente, esta heramienta clasifica la informacion en
funcion de los requisitos legales, valor, criticidad, y susceptibilidad a la divulgacién o a Ia
modificacion no autorizada, esto con base a las tablas de retenciéon documental de la institucién.

™

7.4. Sistemas de informacion
7.4.1. Arquitectura de sistemas de informacién

La arquitectura de sistemas de informacién se encuentra actualmente establecida en la Plantilla
para el levantamiento de sistemas de informacion del MinTic, en esta plantilla se lleva la informacion
relevante de cada uno de los sistemas de informacién de la E.S.E. Hospital Regional de Chiquinquird.

Para el desarrollo de la Arquitectura de sistemas de informacién se plantea la proyeccidén en cuanto
a intervencion que se le debe de redalizar a las herramientas de la institucion, para determinar si es
necesario crear, mantener, mejorar o eliminar sus sistemas de informacién, en este caso, la ES.E.
Hospital Regional de Chiquinquird necesita sustituir sus herramientas de apoyo y misional como son
el SAIH, SAIH WEB, REMETEC, DINAMICA GERENCIAL, con el objetivo de impulsar los procesos
institfucionales, ayudar al desarrollo de las areas y establecer un sistema que sea fuente Unica de
informacion y de esta forma eliminar la desintegracion de los datos.

7.4.1. Implementacion de sistemas de informacion
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Teniendo en cuenta que los Sistemas de informaciéon son un conjunto de componentes
interrelacionados con un limite claramente definido, que trabajan juntos para logra una serie de
objetivos en comun. La ES.E. Hospital Regional de Chiquinquird requiere en la institucién hospitalaria
un sistema de informacion robusto que ayude a recolectar, procesar, almacenar y distribuir Ia
informacion ademas que apoye la ftoma de decisiones y el control de Ia institucion.

7.4.2. Servicios de soporte técnico

La denominacién de los niveles de complejidad y los niveles de atencién de La E.S.E Hospital
Regional de ChiquinquirGd en el servicio de soporte técnico del drea de Tecnologias de la
informacién siendo una institucion prestadora de servicios de salud publica de baja y mediana
complejidad especializada de atencion, tiene establecidos los niveles el apoyo a los servicios y
procesos de la siguiente forma:

Nivel I: Técnico en Sistemas
Encargado de atender las necesidades por inconvenientes bdsicos en el desarrollo de las funciones
de los empleados o que dificuiten la eficiente prestaciéon del servicio que presta la entidad, en

cuanto a Tecnologias de la Informacion.

Nivel ll: Ingeniero en Sistemas o afines
Segundo nivel medio de complejidad en la solucién de inconvenientes de Tl, eventos que
representen tener conocimientos mas avanzado y amplio sobre el tema

Nivel lll: Terceros
Alto nivel especializado en caso de fallas producidas por servicios prestados por terceros que estén

presentado fallas

Dentro de estos niveles de complejidad la atencién se puede prestar por teléfono, a través de
internet o por la visita al lugar del problema, por lo general, la atencién que se brinda a través del
soporte técnico suele incluir la capacitaciéon o la formacién del usuario solo si es pertinente.

7.4. Modelo de gestion de servicios tecnolégicos

7.4.1. Criterios de calidad y procesos de gestion de servicios de TIC

La informacién es un activo fundamental de cualquier negocio y se extiende desde la informacién
digital o los documentos en papel, los activos fisicos (ordenadores y redes) o el mismo conocimiento
de los empleados. Los acontecimientos que afectan a la integridad, el secreto y la disponibilidad
de informacion pueden afectar a la continvidad de una empresa. La Seguridad de la informacioén
se define como la preservacion de la confidencialidad, la integridad y la disponibilidad de la
informacion. La norma ISO/IEC 27001 es un estandar internacional que especifica los requisitos para
establecer, implantar, poner en marcha, supervisar, analizar indicadores, mantener y mejorar un
sistema de gestion documentado de la seguridad de la informacidn, dentro del contexto de los
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riesgos totales de la organizacién. Esta norma adopta el modelo de procesos “Planificar-Hacer-
Verificar-Actuar” (PHVA), que se aplica para estructurar todos los procesos del SGSI.

La norma ISO/IEC 20001 utiliza un enfoque exhaustivo de la gestion de servicios de T y define un
conjunto de procesos necesarios para ofrecer un servicio efectivo. Recoge desde procesos bdsicos
relacionados con la gestion de la configuracién y la gestién del cambio, hasta procesos que
recogen la gestion de incidentes y problemas. La norma adopta un enfoque de proceso para el
establecimiento, la implementacion, operacién, monitorizacién, revisién, mantenimiento, y mejora
Hel sistema de gestidn de servicios de Tl.

7.4.2. Infraestructura

La E.S.E Hospital Regional de Chiquinquir@ cuenta con un centro de datos que proporciona
seguridad para los equipos y servicios tecnolégicos instalados, sin embargo, esta no es suficiente
para asegurar que la informacion estd totalmente protegida de cualquier eventualidad.

El centro de datos de la entidad esta divido por dos dreas, la oficina de fecnologias de la
informacion donde se realizan las actividades administrativas y el centro de cémputo, que es el
espacio donde estan situados los recursos tecnolégicos de la entidad y el drea de mantenimiento
preventivo y cormrectivo para equipos de computo.

Inicialmente cuando construyeron la ESE y realizaron las conexiones de redes no tuvieron en cuenta
los criterios para que el centro de datos tuviera seguridad y confiabilidad a nivel de norma, por este
motivo actualmente el centro de cémputo no cumple con algunos de los criterios que da la norma
ﬁREA y el estandar TIA 942 sobre seguridad, dmbito, climatizacién, eléctrico y comunicaciones,
‘estas normas definen los siguientes criterios:

7.42.1. Norma ICREA-STD-131-2019

La norma ICREA {Asociacién Intermacional de Expertos en Centro de Datos) define la
forma correcta de construir un Data Center en base a los niveles de confiabilidad y

seguridad.

Nivel Descripcion

l | Centro de datos de garantia de calidad (QADC) -

R ——

Bl | Centro de datos de garantia de calidad de clase mundial J_WC(SE

S R ..

I Centro de datos de seguridad de calidad mundial (S-WCQA)

IV Centro de datos de garantia de calidad de alta seguridad de clase
- mundial (HS-WCQA)
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% ' Centro de datos de alta seguridad, alta calidad y garantia de calidad
_de clase mundial (HSHA-WCQA) - R
VI 'Red de centro de datos de garantia de calidad de alta calidad
disponible y redundante (RHA-WCQA)

Incluye
e Aspectos generales
e Instalaciones eléctricas
e Climatizacion
¢ Comunicaciones
¢ Medio ambiente (Piso elevado, acabados, obra civil)
e Seguridad (CCTV, control de acceso, deteccidn y supresion de incendios)
e Anexos para certificacion de CPD's

Basados en los minimos requerimientos en funcién a la disponibilidad esperada, la
clasificacion de ICREA para los CPD donde se define en NIVELES que normardn las
instalaciones de acuerdo con los siguientes criterios.

El término N se utiliza para referirse al nivel de redundancia exigido para los diferentes
elementos de la infraestructura indicGndonos en lo general la totalidad del
requerimiento o sea el 100% de algo. Como ejemplo mencionaremos que el 100% del
requerimiento de un CPD deberd estar soportado por un UPS con capacidad N vy si se
desea tener redundancia en el UPS, entonces se podrd tener un segundo UPS de la
misma capacidad que nos dara una redundancia N+1. Si se tienen “dos vias"1 (DVA)
de alimentacion eléctrica hacia el CPD y en cada una se coloca un UPS entonces se

contaria con una redundancia 2N y finalmente si a cada uno de estos UPS se le da una
redundancia se tendria una configuracion 2(N+1)2. Los criterios expuestos a
confinuacion, son aplicables a los CPD, dreas de telecomunicaciones y zonas de
Equipos de soporte salvo que se indique lo contrario o se limite el alcance en algin
NIVEL.

Las topologias deberdn disenarse de tal forma que se asegure en cualquier condicion
de falla el N para la operacién del CPD.

NIVEL I: Sala de computo en ambiente Cerfificado QADC (Quality Assurance Data
Center). Esta topologia aporta un 95% de disponibilidad, es una configuracion bdasica

con los siguientes requerimientos minimos:

Eleciricos:

l.Acometida en baja tension
2.Sistema de UPS con capacidad N
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3.Trayectoria Unica (SVA) con alimentadores para uso exclusivo del CPD.

4. Sistema de supresion de transitorios (SPD) categoria A, By C tipo 1 con filtro EMI/RFI

5. Tablero general de distribucion de energia ininterrumpida o PDU, con transformador
fipo K13. En ambos casos el tablero o PDU, debera ser para uso exclusivo del CPD.

6. Documentacion acorde con 420.17.6

/. Verificaciéon del estado de salud de las baterias de acuerdo con 420.14.3

Climatizacion:

1.Capacidad de enfriamiento sin redundancia.

2.Equipos de climatizacién con capacidad N.

3.Cumplir con 430.2.2.

4.Circuitos hidraulicos sin redundancia en sistemas de agua helada

S.Alimentacioén eléctrica a equipos de enfriamiento y climatizacion con SVA
6.Climatizacion en zona de UPS deberd cumplir con lo establecido en los puntos 1y 2.

Seguridad:

1.Un control de acceso para ingresar al CPD y drea de comunicaciones, un control de
acceso para ingresar al adrea de Equipos de soporte, NOC y SOC. Ver 410.4.13
2 .Sistemas contra fuego: Extintores manuales

Comunicaciones:

1.Los equipos de Tecnologias de Informacién y Comunicaciones deben conec’rprse por
medio de un sistema de cableado estructurado, ya sea de Par Trenzado, Fibra Optica o
ambos, permitiendo sélo conexiones directas en las situaciones descritas en el capitulo
450.3.8.

2.Cableado de Par Trenzado y Fibra Optica instalado sin dafos ‘O exposicion a los
mismos. Véase 450.3.38.2 para Par Trenzado y 450.3.38.3 para Fibra Optica.

3.S5in Redundancia
Ambito:

l.Techos, puertas y muros con resistencia al fuego F60 Techos, muros y pisos de
mamposteria sélida. No tabla roca (Drywall) o Durock, tipo II-111,
NIVEL I ICREA ver tabla 460.1.1-2

2.Proteccién balistica de hasta 250 Joules de acuerdo con la tabla 440.4.4
NIVEL II: Sala de coOmputo con infraestructura Certificada de clase mundial WCQA

(World Class Quality Assurance). Esta topologia aporta un 99% de disponibilidad y es una
configuracion con redundancia bdasica, con los siguientes requerimientos minimos:

Eléctricos:
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1.Opciones topoldgicas:

l.a. Una acometida en baja tension o mediana tensidén y grupo electrégeno fijo (que
podrd ser compartido con el resto delinmueble) se consideran redundantes entre si.
1.b.- Utilizando 2 acometidas independientes en mediana o baja tensidn (de diferentes
subestaciones del proveedor de energia). No se requiere de grupo electrégeno fijo.
l.c.- Una acometida y un sistema de generacién propio a tiempo completo las 24 h del
dia los 365 dias del ano.

2 .Sistema de UPS con redundancia N+1

3.Trayectoria unica SVA
4 Tablero general de distribucidon de energia ininterumpida o PDU, ambos con

transformador tipo K13 y redundancia N+1

5.5istema de supresion de transitorios (SPD) categoria A, B y C tipo 1, con filtro EMI/RFI
6.Documentacion acorde con 420.17.6

/ Verificacion del estado de salud de las baterias de acuerdo con 420.14.3

Climatizacion:

1.- Capacidad de enfriamiento con redundancia N+1

2.- Equipo de climatizacion con redundancia N+1

3.- Cumplir con 430.2.2

4.- Circuitos hidrdaulicos sin redundancia en sistemas de agua helada

5.- Alimentacién eléctrica a equipos de climatizacion y enfriamiento en SVA

6.- Climatizacion en zona de UPS deberd cumplir con lo mencionado en los puntos 1y 2.

Seguridad:

1.- Dos controles de acceso para ingresar al CPD y equipos de comunicaciones. Un

control de acceso para ingresar al NOC y al SOC y Equipos de soporte. Ver 410.4.13
2.- Sistemas contra fuego: deteccidn convencional y extintores manuales.

Comunicaciones:

Adicionalmente a lo establecido para el NIVEL | se deberd cumplir con lo siguiente:

1.- Los equipos de Tecnologias de Informaciéon y Comunicaciones deben conectarse por
medio de un sistema de cableado estructurado, ya sea de Par Trenzado, Fibra Optica o
ambos, permitiendo solo conexiones directas en las situaciones descritas en el capitulo
450.3.8.

2.- Cableado de Par Trenzado y Fibra Optica instalado sin dafios o exposiciéon a los

mismos. Véase 450.3.38.2 para Par Trenzado y 450.3.38.3 para Fibra Optica.
3.- Se requiere redundancia en cableado de acceso a la red. Véase figura 450.3.9.2

Ambito:
1.- Techo, pisos, puertas y muros con resistencia al fuego F60

48




SISTEMA OBLIGATORIO DE GARANTIA DE LA CALIDAD DE ATENCION EN SALUD DEL SGSSS$

CODIGO: | 3.3.2.D01
© VERSION: | 1 PLAN ESTRATEGICO DE TECNOLOGIAS DE
Qp FECHA Ene. 31 de 2020 LA INFORMACION
B s e B romc e PO PLAN
CHIQUINQUIRA | PROCESO | GESTION DE RECURSOS LOGISTICOS

USO DE LA ESE HOSPITAL REGIONAL DE CHIQUINQUIRA

2.- Construccion sélida tipo II-1113, NIVEL Il ICREA ver tabla 460.1.1-2
3.- Proteccién balistica de hasta 500 Joules de acuverdo con la tabla 440.4.4

NIVEL lll: Sala de cémputo confiable en Ambiente Certificado de clase mundial S-WCQA
(Safety World Class Quality Assurance). Esta topologia aporta un 99.9% de disponibilidad
Yy €s una configuracion con redundancia que permite darle mantenimiento sin
suspender la operacion, con los siguientes requerimientos minimos:

Eléctricos:

I.- Opciones topoldgicas:

l.a. Una acometida en mediana tensién o alta tensidn y grupos electrogenos fijos para
uso exclusivo del CPD, con redundancia N+1.

1.b.- Varias acometidas independientes en mediana tensién o alta tension (de diferentes
subestaciones del proveedor de energia) y grupo electrégeno fijo para uso exclusivo del
CPD, sin redundancia.

En sustitucion de una acometida podrd utilizarse un sistema de generacion propio a
fiempo completo las 24 h del dia los 365 dias del afio.

Se aceptardn grupos electrégenos portdtiles para casos de mantenimiento en aquellas
instalaciones en donde el histérico de fallas en el suministro eléctrico durante los Ultimos
S anos no haya presentado interrupciones cuya suma de tiempos no exceda a 15min
anuales y ninguna interrupcién exceda de 5 min.

2.- Sistema de UPS con redundancia N+1

3.- Doble via de alimentacién (A y B) a partir de los grupos elecfrogenos.

4.- Tablero general de energia ininterrumpida o PDU, cualquiera de ellos con
fransformador de aislamiento tipo K13y con redundancia N+1

2.- Sistema de supresion de transitorios (SPD) categorias A, B C del tipo 1, con filtro EMI/RFI
6.- La topologia deberd permitir dar mantenimiento al grupo electrégeno sin suspender
la operacioén.

/.- Sistema de proteccion contra descargas atmosféricas.

8.- Documentacién acorde con 420.179.- Verificacién del estado de salud de las
baterias de acuerdo con 420.14.310.- Sistema de monitoreo remoto de pardmetros
electricos de acuerdo con lo establecido en el Art. 410.7

Climatizacion:
1.Capacidad de enfriamiento con redundancia N+1

2.Equipo de climatizaciéon con redundancia N+1
3.Cumplir con lo establecido en 430.2.2
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4.Circuitos hidraulicos sin redundancia en sistemas de agua helada. Se permitira el uso
de elementos portatiles como apoyo para permitir el mantenimiento sin suspender el
servicio.

5.Alimentacién eléctrica a equipos climatizacién y enfriamiento en SVA o DVA

é.La topologia deberd pemitir dar mantenimiento a cualquier elemento del sistema de
enfriamiento y climatizacién sin necesidad de suspender la operacion del CPD.
7.Climatizacién en zona de UPS deberd cumplir con lo establecido en los puntos 1y 2y
con las mismas caracteristicas mencionadas en los puntos 1, 2, 5y 6.

Seguridad:

] -Tres controles de acceso paraingresar al CPD y drea de equipos de comunicaciones.
Un control de acceso para ingresar al area del NOC, SOC y Equipos de soporte. Ver
410.4.13

2. - Sistemas contra fuego: deteccidén convencional, centralizada y cruzada con
extinciéon automdtica a base de agentes limpios.

3.- Detecciéon temprana en caso de uso de conductores con aislamientos que no
cumplan con la especificacion LSOH4 en plénum.

4- CCTV o SISTEMA DE VIDEO VIGILANCIA (SVV) en el CPD y en zona de Equipos de

soporte.
Comunicaciones:

Adicionalmente a lo establecido para NIVEL 1y Il se deberd contar con lo siguiente:

1.- Los equipos de Tecnologias de Informacién y Comunicaciones deben conectarse por
medio de un sistema de cableado estructurado, ya sea de Par Trenzado, Fibra Optica o
ambos, permitiendo sélo conexiones directas en las situaciones descritas en el capitulo
450.3.8.

2.- Cableado de Par Trenzado y Fibra Optica instalado sin dafos o exposicion a los

mismos. Véase 450.3.38.2 para Par Trenzado y 450.3.38.3 para Fibra Optica.
3.- Se requiere redundancia del backbone principal y delbackbone intermedio {[cuando

éste exista) en sentido “norte-sur”. Véase figura 450.3.9.3
Ambito:
1 - Techos, puertas, azoteas, pisos y muros con resistencia al fuego F90.

2 - Construccion tipo 1122275, NIVEL lIl ICREA ver tabla 460.1.1-2
3 - Proteccién balistica de hasta 750 Joules de acuerdo con la tabla 440.6.4
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7.42.2. Estandar TIA 942

El estandar TIA942 (2005) proporciona una serie de recomendaciones y directrices para
la instalacidn de sus infraestructuras.

Aprobado en 2005 por ANSITIA (American National Standards Institute -
Telecomunications Industry Association), clasifica a este tipo de centros en varios grupos,
llamados TIER, indicando asi su nivel de fiabilidad en funcién del nivel de disponibilidad.

Al disefiar los centros de datos conforme a la norma, se obtienen ventajas
fundamentales, como son:

Nomenclatura estdndar.

Funcionamiento a prueba de fallos.

Aumento de la proteccidn frente a agentes externos.

Fiabiidad a largo plazo, mayores capacidades de expansiéon vy
escalabilidad.

De acuerdo con el estandar TIA-942, la infraestructura de soporte de un Data Center
estard compuesta por cuatro subsistemas:

e TJelecomunicaciones: Cableado de armarios y horizontal, accesos
redundantes, cuarto de entrada, drea de distribucidén, backbone,
elementos activos y alimentacion redundantes, patch panels y latiguillos,
documentacion.

e Arquitectura: Seleccion de ubicacién, tipo de construccién, proteccioén
ignifuga y requerimientos NFPA 75(Sistemas de proteccién contra el fuego
parainformacion), barreras de vapor, techos y pisos, dreas de oficing, salas
de UPS y baterias, sala de generador, control de acceso, CCTV, NOC
(Network Operations Center — Centro operativo).

e Jistema eléctrico: NUmero de accesos, puntos de fallo, cargas criticas,
redundancia de UPS y topologia de UPS, puesta a tierra, EPO (Emergency
Power Off- sistemas de corfe de emergencia) baterias, monitorizacidn,
generadores, sistemas de transferencia.

e Sistema mecdnico: Climatizacion, presidn positiva, tuberias y drenagjes,
CRACs y condensadores, control de HVAC (High Ventilating Air
Conditionning), deteccion de incendios y sprinklers, extincion por agente
limpio (NFPA 2001), deteccidn por aspiracién (ASD)., deteccidn de liquidos.
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El concepto de TIER

El nivel de fiabilidad de un centro de datos viene indicado por uno de los cuatro niveles
de fiabilidad llamados TIER, en funcién de su redundancia. A mayor nimero de TIER,
mayor disponibilidad, y por tanto mayores costes de construcciéon y mantenimiento.

TIER 7 Disponibilidad % Parada Tiempo anual de parada
TIER | 99,67 % 0,33% 28,82 horas

TIER I 99.74% 0,25% 22,68 horas

TIER NI 99,982 % 0,02% 1,57 horas

TIER IV 100,00% 0.01% 52,56 minutos

TIER I- Nivel 1 (Basico)

e Disponibilidad del 99,671 %.

e JSensible a las interrupciones, planificadas o no.

e Un solo paso de corriente y distribucidon de aqire acondicionado, sin
componentes redundantes.

Sin exigencias de piso elevado.

Generador independiente.

Plazo de implementacion: 3 meses.

Tiempo de inactividad anual: 28,82 horas.

Debe cerrarse completamente para realizar mantenimiento preventivo.

TIER lI- Nivel Il (Componentes redundantes)

Disponibilidad del 99,741 %.

Menor sensibilidad a las interrupciones.

Un solo paso de corriente y distribucion de aire acondicionado, con un
componente redundante.

Incluye piso elevado, UPS y generador.

Plazo de implementacion: 3 meses.

Tiempo de inactividad anual: 28,82 horas.

Plazo de implementacion: 3 a 6 meses.

Tiempo de inactividad anual: 22,0 horas.

El mantenimiento de la alimentacidon y otras partes de la infraestructura
requieren de un cierre de procesamiento.

TIER lli- Nivel lll (Mantenimiento concurrente)
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e Disponibilidad 99,982 %.

* Interrupciones planificadas sin interrupciéon de funcionamiento, pero
posibilidad de problemas en las no previstas.

e Mltiples accesos de energia y refrigeracién, por un solo encaminamiento
activo. Incluye componentes redundantes (N+1).
Plazo de implementacidn: 15 a 20 meses.

¢ Tiempo de inactividad anual: 1,6 horas.

™

TIER IV~ Nivel IV (Tolerante a errores)

e 99,995 % de disponibilidad.

* Interrupciones planificadas sin interrupcion de funcionamiento de los datos
criticos. Posibilidad de sostener un caso de Improviso sin danos criticos.

e Multiples pasos de corriente y rutas de enfriamiento. Incluye componentes
redundantes. Incluye componentes redundantes (2(N+1))- 2 UPS cada uno
con redundancia (N+1).

* Plazo de implementaciéon: 15 a 20 meses.

e Tiempo de inactividad anual: 0,4 horas

/.423. Conectividad

La infraestructura de red de datos, es la parte mas importante de toda la operacién como
administradores, dado que si la estructura de medio de transporte es débil nuestra red de datos no
(Duede tener un nivel alto de confiabilidad, el cableado estructurado es un método de ingenieria
basado en estandares para instalar un sistema de cableado infegrados de datos, voz, video y

control.

La E.S.E. Hospital Regional de Chigquinquira maneja una infraestructura de red que abarca todas las
areas de la entidad por conexiones de cable UTP calibre 4 ponchados segun la norma T568B y
uniones directas entre RACK mediante fibra optica con velocidades de 1000Mbps y velocidades
variables de 100Mbps a 1000Mbps en otros puntos de la institucion. La infraestructura maneja
dispositivos como routers, UTM, switch, puntos WIFI, servidores, equipos de computo, impresoras, entre
otros, usando el protocolo IPv4.

La arquitectura de red deseada para la institucién se basa en un sistema de cableado estructurado
cerfificado con un mapa de red claro que facilite la deteccién de dafos en el menor tiempo
posible, con adopcion del protocolo IPvé, a continuacién, se muestran las caracteristicas de

conectividad:

LAN
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Una red de drea local (LAN) es una red de alta velocidad, en que los medios de fransmision
frecuentemente son cable UTP o fibra éptica estos mecanismos hacen posible obtener altas
velocidadesy baja tasa de errores; actualmente dentro de la institucion estared permite la conexion
a los sistemas de informacion, servicios de internet, equipos periféricos, recursos compartidos entre
otros veneficios; aungue existe riesgo de seguridad.

7.5. Uso y Apropiacion de Tl

Las Tl es un eje tematico que hace parte del Plan de Capacitaciones Institucional.

8 MODELO DE PLANEACION

8.1. Llineamientos y/o principios que rigen el plan estratégico de TIC

El Plan Estratégico de Tecnologias de la Informacion esta articulado y armonizado con el Plan de
Desarrollo Institucional 2017-2020: “Hacia una atencidén Integral, Segura y Humana”.

8.2. Estructura de Actividades

El Plan Estratégico de Tecnologias de la Informacion, se encuentra detenido segun los seis (6)
dominios del Marco de Referencia de Arquitectura Empresarial.

8.3. Mapa de Ruta

8.3.1. Gestion de la informacion

NOMBRE Gestion de la informacién
OBJETIVO Apoy'/cnr la toma de decisiones y generar transformacion institucional
| mediante las TIC.
ALCANCE Avanzar en la implementacién de la Politica de Gobierno Digital
MATRIZ DE ASIGNACION DE RESPONSABILIDADES
FECHA DE
ACTIVIDAD RESPONSABLE ENTREGA ENTREGABLE
Actualizar el mapa de riesgos de Uder de i

Tl acorde a la guia 7 del modelo Mapa de Gestion de Riesgos

F:le gesfié‘r:u seguridad de la Teclz:g ?n?fcsigne i i £2/02/2020 Actualizado acorde al MSPI
informacion i

Actualizar Plan Estratégico de Lider de | Plan de Seguridad y Salud en el
Tecnologias de la informacion y | Tecnologias de la } 20/12/2020 Trabajo actudalizado vigencia
Comunicaciones. Informacion | 2020
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Actualizar el diagnostico de

seguridad y privacidad de la Lider de Diagnostico actualizado de
informacion, teniendo en cuenta | Tecnologias de Ia 30/04/2020 segundad y privacidad de la
el Instrumento de Evaluacién del Informacion informacion.

MSPI.

. : Lider de Plan de Seguridad y Privacidad
Scluolzor Plande Segiidady | o toe i ien || SEM0/000 | de ko informaditn coaboe
Privacidad de la informacion ; : :

Informacién vigencia 2020
INDICADORES
“| NOMBRE DEL INDICADOR Nivel de cumplimiento de arquitectura de la informacion.
FRECUENCIA DE MEDICION Anual META 80%
No. de documentos y/o productos
NUMERADOR ajustados a los nuevos criterios de FUENTE Tl

Arquitectura de la informacién.

Total, de criterios de Arquitectura de Ia

e informacion aplicable a la ESE. Acdialls U
8.3.2. Servicios Tecnolégicos
NOMBRE Servicios Tecnoldgicos
OBJETIVO .Go'ron’ftt?_or la gestion de los servicios tecnoldgicos dentro de la
institucion.
ALCANCE Implementar en la E.S.E. HRC y sus sedes.
MATRIZ DE ASIGNACION DE RESPONSABILIDADES
- | FECHA DE |
ACTIVIDAD RESPONSABLE ENTREGA ENTREGABLE
Presentar plan de -
antenimiento preventivo de LcCrEe Plan de Mantenimiento
bt o P Tecnologias de la 20/02/2020 . L
equipos de computo ante la . Hospitalario viabilizado.
. . Informacion
secretaria de Salud de Boyacad.
Ejecutar el plan de Lider de Inform;eedﬁ;j:ecgﬁ]?nn?s e
mantenimiento preventivo de Tecnologias de Ia 15/04/2020 Halar | =
equipos de cémputo Informacion HeEpia ano d.e a1 E.5.E HRC
' Vigencia 2020.
Identificar los criterios que Lider de Cliterios |.den‘r|f:c:odos que
. ; : determinen cuando un
determinen cuando un equipo Tecnologias de la 15/04/2020 : o
T . equipo fecnoldgico debe ser
tecnoldgico debe ser renovado. Informacion
| renovado.
INDICADORES
NOMBRE DEL INDICADOR Cumplimiento de mantenimiento preventivo
FRECUENCIA DE MEDICION Anudl META 100%
No. Mantenimientos preventivos
NUMERADOR ejscutados FUENTE Tl
No. Mantenimientos preventivos
DENOMINADOR | proorameidos FUENTE Tl |
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8.3.3. Goblerno de I

NOMBRE | Gobierno de T
OBJETIVO Fortalecer la gestion de las TIC dentro de la institucion.
ALCANCE Implementar en la E.S.E. HRC y sus sedes.
MATRIZ DE ASIGNACION DE RESPONSABILIDADES
FECHA DE |
ACTIVIDAD RESPONSABLE ENTREGA ENTREGABLE
Documentar la justificacion, Lider de
alcance y lineamientos para la Tecnologias de la | 05/06/2020 Documento aprobado.
renovacion tecnoldgica. Informacion |
Adoptar mejoras en el estudio de Lider de | A 4N o : |
necesidades segun lo indicado Tecnologias de la 13/09/2020 eﬂpg'.gn dee :ejorgs Ce;:n =
por las directivas de la institucion. Informacion >1Vdl bt
: s Lider de - .
Aprobor.\,f publicar la po!n‘ucc: de Tecnologias de la 20/07/2020 Polmcq d:e renovacion
renovacion de tecnologia. » tecnologica aprobada
Informacion
INDICADORES
NOMBRE DEL INDICADOR Cumplimiento de lineamientos de Arquitectura Gobierno Tl
FRECUENCIA DE MEDICION Anual META 80%
No. de documentos y/o productos
NUMERADOR ajustados a los nuevos criterios de FUENTE Tl
Arquitectura Gobierno TI.
Total, de criterios de Arquitectura
DENOMINADOR Gobiemo Tl aplicable a la ESE. TUENIE i
8.3.4. Sistemas de Informacion
NOMBRE Sistemas de Informacion
OBJETIVO Gestionar el desarrollo de las TIC dentro de la institucion
ALCANCE Implementar en la E.S.E. HRC y sus sedes.
MATRIZ DE ASIGNACION DE RESPONSABILIDADES
FECHA DE
ACTIVIDAD RESPONSABLE ENTREG A ENTREGABLE

Realizar un cronograma
para identificar las
necesidades de cada
proceso administrativo y
asistencial para el registro
de informacion en un
sistema integral.
Implementar y Socializar la
pc?lificg de seguridad y Lider de Tecnolqgu’os 30/08/2020
privacidad de la de la Informacion
informacion.

Cronograma de frabajo con lideres
y coordinadores.

Lider de Tecnologias

de la Informacion 08/05/2020

Politica institucional de seguridad y
privacidad de la informacion
implementada y socializada
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Realizar un acto
adminisfrativo para incluir
en el comité MIPG temas
de seguridad y privacidad
de la informacién acorde
a riesgos actuales,
politicas y documentos de
gestion.

Coordinar la implementacién del
Modelo de Seguridad y privacidad
de la Informacidn al interior de Ia
entidad.

Lider de Tecnologias

de la Informacién 30/09/2020

Condensar las

| necesidades de cada
proceso administrativo y
asistencial para la
identificacién de los
modulos del sistema de
informacion integral.

Lider de Tecnologias 31/07/2020 Documento con un estudio de
de la Informacion necesidades condensado.

Socializar el
procedimiento de
fransferencia de datos
antes lideres y
coordinadores.

Socializacién a lideres y
coordinadores de los
procedimientos de transferencia de
informacion entre los diferentes
sistemas de la entidad.

Lider de Tecnologias | 4 54 5000
de la Informacioén

Identificar oportunidades
de mejora para la
migracion o transferencia
de datos en la institucion

Oportunidades de mejora en la

Lider de Tecnologias 15/11/2020 migracion o fransferencia de datos
de lo Informacién enfire los diferentes sistemas de la
entidad

Realizar un procedimiento
que consolide la forma de
fransferencia de
informacion entre los
diferentes sistemas de Ig
entidad.

Procedimiento de codmo se realiza
Lider de Tecnologias 31/05/2020 en la institucion la tfransferencia de

de la Informacioén informacion entre los diferentes
sisteras de la entidad.

Identificar la informacién y
los criterios que se
involucran en la

Lider de Tecnologias Identificacion de criterios

. | i 10/04/2020 involucrados en transferencia de
transferencia de datos de la Informacioén
, datos
entre los sistemas de
informacion en la entidad
| INDICADORES

NOMBRE DEL INDICADOR | Cumplimiento de los lineamientos de Arquitectura en Sistemas de informacidn

FRECUENCIA DE MEDICION | Anual META 80%
No. de actividades gestionadas en la

NUMERADOR Arquitectura de Sistemas de Informacion RN i
Total, de criterios de Arquitectura

DENOMINADOR desarrollados para la E.S.E. FUENTE 1l
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8.3.5. Uso y Apropiacion

NOMBRE Uso y Apropiacién
OBJETIVO Generalizar el conocimiento documental de las TIC
ALCANCE Implementar en la E.S.E. HRC y sus sedes.
MATRIZ DE ASIGNACION DE RESPONSABILIDADES
FECHA DE

ACTIVIDAD | RESPONSABLE ENTREGA ENTREGABLE
Socializar la Politica de
Seguridad y Privacidad de la Lider de Socializacion ante los directivos
informacion institucional o Tecnologiasde la |  30/10/2020 N ©

s . = de la institucion.
documento ante los directivos Informacion
de la institucion. o
Socializar los criterios de Ias
necesidades ante los directivos Lider de Soskiizaalan ante s direchvas
de la institucion, coordinadores, Tecnologias de la 21/08/2020 S e e
) 2 de la institucion
lideres y responsables de Informacion
ProCcesos.
INDICADORES
NOMBRE DEL INDICADOR Cumplimiento de lineamientos de Arquitectura en el Uso y Apropiacion
FRECUENCIA DE MEDICION "Anual META 80%
NUMERADOR No. de; d‘ocumen’ros so'cuahz.rcdos para FUENTE T
- conocimientos de los directivos
DENOMINADOR Total, de documentos socializados y FUENTE | T
aclarados |

9 PLAN DE COMUNICACIONES DEL PETI

Ekplan Estratégico de Tecnologias de la Informacién es cargado a la pdagina web y al sistema de
Informacion de Gestion Empresarial de la entidad, en el primer mes del afo en curso con las
actualizaciones y metas propuestas.

LISTAS DE VERSIONES

VERSION FECHA RAZION
] Ene. 31 de 2019 Definicion inicial del Documento.
2 Ene .31 de 2020 Actualizacion del Documenfio.
r
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Nombre Crigflan Eduardo Rincén B. dndrea Milena Benftez | \Axcanda de Jesus Buitrago
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