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1. Introduccion

La E.S.E. Hospital Regional de Chiquinquird ratifica su compromiso con la
proteccion de la informacién como un activo estratégico fundamental para el logro de
sus objetivos misionales, estratégicos y operativos. En este marco, impulsa acciones
fransversales orientadas a prevenir el acceso no autorizado, el uso indebido, la
divulgacioén, la interrupcidn o la destruccidon de la informacion, garantizando Ia
seguridad y privacidad de los datos generados en el desarrollo de su operacion, en
estricto cumplimiento de la normativa vigente y de las mejores prdacticas internacionales.

El Plan de Seguridad y Privacidad de la Informacién tiene como propdsito
principal garantizar la confidencialidad, integridad y disponibilidad de la informacion
gestionada en la entidad, asegurando la proteccion de los datos personales vy
organizacionales a fravés del uso responsable y seguro de las Tecnologias de la
Informacién y las Comunicaciones (TIC).

Este documento se constituye como una herramienta orientadora para la gestion
de los procesos estratégicos, misionales, de apoyo y de evaluacién, al establecer
lineamientos claros para la adopcién e implementacion de controles de seguridad,
promoviendo una cultura organizacional basada en laresponsabilidad, la transparencia
y el compromiso de todos los actores institucionales.
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2. Justificacion

La Elaboracion del Plan de Seguridad y Privacidad de la Informacion para la
vigencia 2026 obedece a la necesidad de fortalecer la gestion de los activos de
informacion de la E.S.E. Hospital Regional de Chiquinquird, en un contexto de creciente
dependencia de las Tecnologias de la Informacién, aumento de los riesgos digitales y
mayores exigencias normativas en materia de proteccién de datos, transparencia y
seguridad de la informacion.

La informacién constituye un activo estratégico para la continuidad de los
procesos asistenciales, administrativos y financieros de la entidad; por tanto, su pérdida,
alteracion, uso indebido o indisponibilidad puede generar impactos operativos, legales
y reputacionales significativos. En este sentido, el Plan se concibe como un instrumento
de planeacién y control que permite identificar, evaluar y tratar de manera sistemdatica
los riesgos de seguridad de la informacion.
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3. Identificacion

GESTION DE RECURSOS LOGISTICOS

PROCESO
SUBPROCESO

Tecnologias de la Informacién y las comunicaciones

OBJETIVO
GENERAL

Fortalecer la integridad, confidencialidad y disponibilidad de los activos de
informacion de la Entidad, para reducir los riesgos a los que estd expuesta la
ESE Hospital Regional de Chigquinquird hasta niveles aceptables, a partir de la
implementacion de las estrategias de seguridad digital definidas en este
documento.

OBJETIVOS
ESPECIFICOS

» Definir y establecer la estrategia de seguridad digital de la entidad.

» Definiry establecerlas necesidades de la entidad para laimplementacion
del Sistema de Gestion de Seguridad de la Informacion.

» Priorizar los proyectos aimplementar para la correcta implementaciéon del
SGSI.

» Planificar la evaluacion y seguimiento de los controles y lineamientos
implementados en el marco del Sistema de Gestion de Seguridad de la
Informacién.

ALCANCE

El Plan de Seguridad y Privacidad de la Informaciéon aplica a todos los procesos
estratégicos, misionales, de apoyo y de evaluacion de la E.S.E. Hospital
Regional de Chiquinquird, asi como a fodos los funcionarios, contratistas,
proveedores y terceros que, en el ejercicio de sus funciones, accedan,
administren, procesen, almacenen, transmitan o custodien activos de
informacion de la entidad, independientemente del medio o soporte utilizado
(fisico, digital o electrénico).

RESPONSABLES

Lider de tecnologias, Coordinador de Planeacion, Gestion documental,
Subgerencia Administrativa, Control Interno.
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4. Marco legal

Ley 1712 de 2014, Art 4. Acceso a la Informacién Publica Derecho fundamental

consistente en la facultad que fienen todas las personas de conocer sobre la existencia
y acceder a la informacion publica en posesion o bajo control de sujetos obligados.

Norma Técnica ISO/IEC 27000. Activo En relacion con la seguridad de la

informacion, se refiere a cualquier informacion o elemento relacionado con el
tfratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para
la organizacion.

Ley 1581 de 2012, Art 3. Autorizacion Consentimiento previo, expreso e

informado del Titular para llevar a cabo el Tratamiento de datos personales.

Ley 1581 de 2012, Art 3. Datos Personales Cualquier informacidén vinculada o que

pueda asociarse a una o varias personas naturales determinadas o determinables.

Decreto 1377 de 2013, Art 3. Datos Personales PUblicos es el dato que no sea

semiprivado, privado o sensible. Son considerados datos publicos, entre ofros, los datos
relativos al estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otfros, en registros publicos, documentos puUblicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Decreto 1499 de 2017 Se modifica el decreto 1083 de 2015 y se definen los

lineamientos del modelo integral de planeacion y gestion para el desarrollo
administrativo y la gestion de la calidad para la gestion publica.

Modelo de Seguridad y Privacidad de la Informacién, Version 3.0.2, 2016.
MinTIC.
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5. Definiciones y Conceptos

Acceso a la Informacion Publica: Derecho fundamental consistente en la

facultad que tienen todas las personas de conocer sobre la existencia y acceder a la
informacion publica en posesidon o bajo control de sujetos obligados. (Ley 1712 de 2014,
art 4).

Activo: En relacion con la seguridad de la informacién, se refiere a cualquier

informacion o elemento relacionado con el tratamiento de la misma (sistemas, soportes,
edificios, personas...) que tenga valor para la organizaciéon. (ISO/IEC 27000).

Activos de informacidn: Los activos de informacidon son el resultado de la

construccion de un inventario y clasificacion de los activos que posee la entidad de
acuerdo con la Politica General de Seguridad y Privacidad de la informacién, la cual
determina que activos posee la entidad, cdmo deben ser utilizados, asi como los roles y
responsabilidades que fienen los funcionarios sobre los mismos. 1 en cuanto a la
seguridad de la informacion, se refiere a cualquier informacién o elemento relacionado
con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor
para la organizacion. (ISO/IEC 27000).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar

danos a un sistema o a la organizacién. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo vy

determinar el nivel de riesgo. (ISO/IEC 27000).

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte

material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el franscurso de su gestion, conservados respetando aquel orden para servir
como testimonio e informacién a la persona o institucidn que los produce y a los
ciudadanos, o como fuentes de la historia. También se puede entender como la
institucion que estd al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3)

Auditoria: Proceso sistemdtico, independiente y documentado para obtener

evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar

a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).

Bases de Datos Personales: Conjunto organizado de datos personales que sea

objeto de Tratamiento (Ley 1581 de 2012, art 3)
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Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estdn expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
(CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales (software),
redes de telecomunicaciones, datos e informacion que es utilizado para la interaccion
entre usuarios. (Resolucion CRC 2258 de 2009).

Confidencialidad: Propiedad que defermina que la informaciéon no esté
disponible ni sea revelada a individuos, entidades o procesos ho autorizados.

Control: Es toda actividad o procesos encaminado a mitigar o evitar un riesgo.
Incluye politicas, procedimientos, guias, estructuras organizacionales, buenas prdacticas
que pueden ser de cardcter administrativo, técnico o legal y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacién por
debajo del nivel de riesgo asumido. Control es también utilizado como sinbnimo de
salvaguarda o contramedida. En una definicion mds simple, es una medida que
modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estdndar e interoperables que facilitan su acceso y reutilizacion,
los cuales estdn bajo la custodia de las entidades publicas o privadas que cumplen con
funciones publicas y que son puestos a disposicidon de cualquier ciudadano, de forma
liore y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios
derivados de los mismos (Ley 1712 de 2014, art 6)

Datos Personales: Cualquier informacion vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables. (Ley 1581 de
2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre ofros, los datos relativos al estado civil de las
personas, a su profesidn u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otfros, en registros
pUblicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013,
art 3)

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
solo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Mixtos: Para efectos de esta guia es la informacion que
contiene datos personales publicos junto con datos privados o sensibles.
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Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aqguellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la
salud, ala vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)

Declaracién de aplicabilidad: Documento que enumera los controles aplicados
por el Sistema de Gestidon de Seguridad de la Informacién — SGSI, de la organizacién tras
el resultado de los procesos de evaluacion y fratamiento de riesgos vy su justificacion, asi
como la justificacion de las exclusiones de confroles del anexo A de ISO 27001. (ISO/IEC
27000).

Derecho ala Intimidad: Derecho fundamental cuyo nicleo esencial lo constituye
la existencia y goce de una orbita reservada en cada persona, exenta de la
intervencion del poder del Estado o de las intromisiones arbitrarias de la sociedad, que
le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).

Disponibilidad: Asegura que los usuarios autorizados pueden acceder a la
informacion cuando la necesitan.

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art 3)

Evento de seguridad de la informacion: Es la presencia identificada de un estado
que indica un incumplimiento posible de la politica de seguridad de la informacion, una
falla de los controles de seguridad, o una situacion desconocida que puede ser
pertinente para la seguridad de la informacion.

Gestion de incidentes de seguridad de la informacién: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).

Guia: Documento técnico que describe el conjunto de normas a seguir en los
trabajos relacionados con los sistemas de informacion.

Incidente de seguridad de la informacién: Un incidente de seguridad de la
informacion estd indicado por un solo evento o una serie de eventos inesperados o no
deseados de seguridad de la informacion, que tienen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de los activos de
informacion. Los incidentes de seguridad de la informacion son hechos inevitables sobre

10
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cualquier ambiente de informacion, y estos pueden ser bastante notorios e involucrar un
impacto fuerte sobre la informacion de Ia organizacion.

Informacion PUblica Clasificada: Es aquella informacion que estando en poder o

custodia de un sujeto obligado en su calidad de tal, pertenece al dmbito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podrd ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el articulo
18delaley 1712 de 2014. (Ley 1712 de 2014, art 6)

Informacion PUblica Reservada: Es aquella informacién que estando en poder o

custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dano a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los

activos.

Mecanismos de proteccion de datos personales: Lo constituyen las distintas

alternativas con que cuentan las entidades destinatarias para ofrecer proteccion a los
datos personales de los fitulares tales como acceso controlado, anonimizaciéon o
cifrado.

MSPI: Modelo de Seguridad y Privacidad de la Informacion

Norma: Principio que se impone o se adopta para dirigirla conducta o la correcta

realizacion de una accidén o el correcto desarrollo de una actividad.

Plan de continuvidad del negocio: Plan orientado a permitir la continuaciéon de las

principales funciones misionales o del negocio en el caso de un evento imprevisto que
las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para

gestionar los riesgos de seguridad de la informacién inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

Parte interesada: (Stakeholder) Persona u organizacién que puede afectar a, ser

afectada por o percibirse a si misma como afectada por una decision o actividad.

Privacidad: En el contexto de este documento, por privacidad se entiende el

derecho que tienen todos los titulares de la informacion en relacién con la informacion
que involucre datos personales y la informacioén clasificada que estos hayan entregado
o esté en poder de la entidad en el marco de las funciones que a ella le compete
realizar y que generan en las entidades destinatarias del Manual de GEL la correlativa
obligacién de proteger dicha informacién en observancia del marco legal vigente.

11
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Propietario/responsable de activo de informacién: Individuo, entidad o unidad de
negocio que ha aceptado la responsabilidad de la administracion para el control,
produccion, desarrollo, mantenimiento, uso y seguridad de los activos de informacion.

Politica: Es la orientacion o directriz que debe ser divulgada, entendida vy

acatada por todos los miembros de la entidad.

Procedimiento: Los procedimientos constituyen la descripcion detallada de la

manera como se implanta una politica.

Registro Nacional de Bases de Datos: Directorio pUblico de las bases de datos

sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

Responsabilidad Demostrada: Conducta desplegada por los responsables o

Encargados del tratamiento de datos personales bajo la cual a peticion de la
Superintendencia de Industria y Comercio deben estar en capacidad de demostrarle a
dicho organismo de confrol que han implementado medidas apropiadas y efectivas
para cumplir lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o

privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una

vulnerabilidad para causar una pérdida o dano en un activo de informacion. Suele
considerarse como una combinacion de la probabiidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y

disponibilidad de la informacién. (ISO/IEC 27000).

Servicio: Es cualquier acto o desempeno que una persona puede ofrecer a otra

que es esencialmente intangible y que no conlleva ninguna propiedad. Su producciéon
puede o no estar ligada a un producto fisico.

Sistema de Gestion de Seguridad de la Informacién SGSI: Conjunto de elementos

interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la
informacion y alcanzar dichos objetivos, basdndose en un enfoque de gestion y de
mejora continua. (ISO/IEC 27000).

12




SISTEMA OBLIGATORIO DE GARANTIA DE LA CALIDAD DE ATENCION EN SALUD DEL SGSSS

CODIGO | 3.3.2.002
) VERSION | 07 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
Qp FECHA | Enero 30 de 2026 INFORMACION
AP TIPO PLAN
CHIQUINQUIRA I"'pp5CESO | GESTION DE RECURSOS LOGISTICOS

USO DE LA ESE HOSPITAL REGIONAL DE CHIQUINQUIRA

6. Generalidades

El Plan de Seguridad y Privacidad de la Informacion se desarrolla como un
instrumento institucional de planeacioén, gestion y control, orientado a establecer las
directrices generales para la proteccién de los activos de informacién de la ES.E.
Hospital Regional de Chiquinquird. Su aplicacion se fundamenta en el cumplimiento de
la normatividad vigente, las politicas internas y las buenas practicas en seguridad de Ia
informacion.

Las generalidades del Plan consideran los siguientes lineamientos:

Enfoque basado en riesgos

La seguridad de la informacién se gestiona bajo un enfoque preventivo,
mediante la identificacion, andilisis, valoraciéon y tratamiento de los riesgos asociados a
los activos de informacién, priorizando aquellos que puedan afectar Ila
confidencialidad, integridad y disponibilidad de la informacion institucional.

Articulacion con el Sistema Integrado de Gestion y el MIPG

El Plan se integra al Sistema Integrado de Gestion de la entidad y al Modelo
Integrado de Planeacion y Gestion (MIPG), asegurando coherencia con los procesos, el
control interno, la gestion documental y la mejora continua.

Alineaciéon normativa y técnica

Las disposiciones del Plan se encuentran alineadas con el Modelo de Seguridad
y Privacidad de la Informacion (MSPI) del MIinTIC, la norma ISO/IEC 27001 y la normativa
aplicable en materia de proteccién de datos personales, fransparencia y acceso a la
informacion publica.

Definicidon de roles y responsabilidades

Se establecen responsabilidades claras para la alta direccidn, lideres de proceso,
dreas de apoyo, funcionarios y contratistas, con el fin de garantizar la adecuada
implementacion, operacidon y seguimiento de los controles de seguridad de la
informacion.
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Aplicacion de controles administrativos y tecnolégicos

La protecciéon de la informacidén se soporta en la implementacion de controles
administrativos, técnicos vy fisicos, tales como politicas, procedimientos, gestion de
accesos, copias de seguridad, seguridad perimetral y monitoreo de la infraestructura

tecnoldgica.

Gestion de incidentes y continuidad del negocio

El Plan contempla lineamientos generales para la gestion de incidentes de
seguridad de la informacion y la continuidad del negocio, orientados a minimizar el
impacto de eventos adversos sobre la operacion institucional.

Sensibilizacion y cultura organizacional

Se promueve la capacitacion y sensibilizacion permanente del personal como
elemento transversal para el fortalecimiento de la cultura de seguridad y privacidad de

la informacion.
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7. PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

7.1. Estado Actual de la Entidad Respecto al Sistema de Gestion de Seguridad de la

Informacion

La ESE Hospital Regional de Chiquinquird ha avanzado en la implementacion de
controles denfro del Sistema de Gestion de Seguridad de la Informacién (SGSI),
Actualmente se encuentra en una etapa de consolidaciéon y mejora continua. El
avance actual de la entidad refleja una etapa intermedia en la madurez del SGSI,
caracterizada por el establecimiento de procesos bdsicos y el desarrollo de controles
fundamentales. Sin embargo, es necesario implementar de manera progresiva los
controles restantes, reforzar la documentacion de los mismos y asegurar su alineacion
con las mejores prdcticas internacionales y las normativas del Modelo de Seguridad y

Privacidad de la Informacion (MSPI).

llustracion 1 Instrumento autodiagndstico de seguridad y privacidad de la

informacion

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

. ORGANIZACION DE LA
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%
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ACIONE | i \
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~
ADQUISICION, DESARROLLO Y,
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SEGURIDAD DE £GURIDAD FSICA Y DEL
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e Calificacion Actual  mewmeC3lificacion Objetivo

Fuente: Instrumento de Evaluacion MSPI
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7.2. Politica de Seguridad de la Informacion

La politica de seguridad de la informacion ha sido documentada y adoptada por

la alta direccién, pero su implementacion efectiva a nivel operativo aln presenta dreas
de oportunidad. Aunque la politica estd alineada con las normativas ISO 27001, se
requiere un fortalecimiento en su divulgacion y la realizacion de capacitaciones
periddicas para todo el personal, con el fin de garantizar una comprensién plena vy su
aplicacién efectiva.

Se proyecta la optimizacion de la politica mediante la integracion de procesos

automdticos de monitoreo y revision, buscando una mejora continua. Se desarrollardn
mecanismos de refroalimentacién para asegurar que los controles de seguridad sean
constantemente actualizados y mejorados en funcién de las amenazas emergentes.

7.3. Organizacion de la seguridad de la informacion

Actualmente, la organizacion ha reconocido la necesidad de un enfoque

estructurado para la gestion de la seguridad de la informacion. No obstante, los roles y
responsabilidades en términos de seguridad aun requieren una mayor formalizacion y
asignacion. Existen algunos avances en la designacion de los responsables de los
controles, pero no todos los procesos estdn claramente definidos ni formalmente
implementados.

Se proyecta implementar un modelo de gobernanza mds robusto, con una

asignacion clara de responsabilidades y autoridad en materia de seguridad de la
informacion, apoyado por una estructura organizacional sélida. Este proceso estard
acompanado de un sistema de gestion que facilite la integraciéon de controles y la
rendicion de cuentas.

7.4. Control de acceso

Ha sido implementado de manera bdsica en la entidad, pero aldn persisten

brechas en su formalizacién y en la capacitacion continua del personal. Los controles
de acceso se encuentran establecidos de manera parcial, y se necesita asegurar su
aplicacién en todos los puntos criticos de la infraestructura.

Se fiene como objetivo alcanzar un nivel de madurez mds alto en los controles de

acceso, adoptando tecnologias de autenticacion multifactor y reforzando la gestion de
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identidades. Se desarrollard un plan de implementacién que garantice la alineacién de
estos confroles con las politicas de seguridad establecidas, contribuyendo a la
optimizacion del acceso seguro a los recursos y sistemas de la entidad.

7.5. Seguridad de las operaciones

En términos de seguridad de las operaciones, la entidad ha realizado esfuerzos

en establecer procedimientos bdsicos, aungque su aplicacién no es completamente
uniforme. La falta de procedimientos estandarizados en todas las dreas ha resultado en
una implementacién variable de las mejores practicas en la proteccidon de los sistemas
y la informacién.

Se implementardn procedimientos estandarizados para la seguridad de las

operaciones en todas las dreas, garantizando su cumplimiento y reforzando la
proteccion de las infraestructuras criticas. A través de auditorias internas y herramientas
de monitoreo, se garantizard que todos los procesos sean controlados y revisados
constantemente.

7.6. Gestion de incidentes de seguridad de la informacion

La gestion de incidentes de seguridad estd en una fase inicial, con

procedimientos bdsicos que no estdn completamente formalizados ni aplicados de
manera consistente. Existen mecanismos reactivos en lugar de proactivos.

Se planea implementar un plan integral de gestion de incidentes que contemple

la identificacion, andilisis, respuesta y cierre de incidentes de forma eficiente. El objetivo
es establecer un sistema de gestidon de incidentes mds avanzado, apoyado por
herramientas de monitoreo en tiempo real y la capacitaciéon constante del personal.

7.7. Aspectos de seguridad de la informacion en la gestion de la continvidad del

negocio

La entidad ha comenzado a abordarlos aspectos de seguridad de la informacion

dentro del marco de la gestién de la continuidad del negocio, pero aun carece de una
planificacion integral y de un enfoque completo para los eventos disruptivos.
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En las siguientes vigencias, se implementard una estrategia de continuidad del
negocio que incluird planes de recuperacion ante desastres, respaldados por pruebas
periddicas y simulacros. Se integrardn los aspectos de seguridad de la informacion en
todos los niveles del plan de continuidad para minimizar los riesgos y garantizar la
resiliencia organizacional.

7.8. Relaciones con los proveedores

En cuanto ala seguridad de la informacién se encuentra en una etapa inicial, sin
procedimientos estandarizados ni acuerdos formalizados que definan los requisitos de
seguridad con los proveedores.

Se establecerdan contratos de servicios que incluyan cldausulas especificas sobre
seguridad de la informacién y se formalizardn las relaciones con los proveedores. A
través de auditorias de seguridad y revisiones periddicas, se garantizard que los
proveedores cumplan con los estédndares de seguridad establecidos por la entfidad.

La entidad se encuentra en una fase intermedia de madurez en cuanto al Sistema
de Gestion de Seguridad de la Informacion, con un enfoque en la documentacion y la
implementacion de controles fundamentales. En las proximas vigencias, se prevé un
esfuerzo continuo para fortalecer los controles existentes, optimizar las prdacticas
actuales y formalizar la documentacidon necesaria para cumplir con los estdndares
internacionales de seguridad de la informacién. Este proceso estard basado en la
mejora continua y la capacitacion del personal, con un enfoque estratégico hacia la
implementacion y optimizacién del SGSI, alineado con el Modelo de Seguridad vy
Privacidad de la Informacién (MSPI) del MINTIC y las normativas ISO.
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7.9. Roles y responsabilidades

La ESE Hospital Regional de Chiquinquird define los roles y responsabilidades para
la implementacion del MSPIy el cumplimiento de los lineamientos de seguridad

Tabla 1 Roles y Responsabilidades

ROL / INSTANCIA /  RESPONSABILIDADES
DEPENDENCIA

Alta Direccién

*Proporcionar los recursos necesarios para la implementacién

y mantenimiento del sistema de gestion de seguridad de Ia
informacion (Recursos econdmicos, formacion y recursos
tecnoldgicos).

Comité de Gestiony
Desempeno

*Aprobar y hacer seguimiento a la implementaciéon del
Modelo de Seguridad y Privacidad de la Informacién — MSPI

* Aprobar los recursos necesarios para la implementacion vy el
mantenimiento del Modelo de Seguridad y Privacidad de la
Informacion.

* Conocer los resultados de los estudios, andlisis vy
recomendaciones en materia de seguridad y privacidad de
la informacidén y generar las recomendaciones necesarias.

Tecnologias de la

Informacion y las

comunicaciones
(TIC)

*Liderar las acciones necesarias para establecer,
implementar, mantener y mejorar la Seguridad de la
Informacién, teniendo en cuenta el Modelo de Seguridad vy
Privacidad de la Informacién MSPI, las politicas de Seguridad
Digital y Gobierno Digital y demas requisitos de ley y las
necesidades de las partes interesadas.

*Conformar vy liderar el equipo de respuesta a emergencias
informdaticas y centros de operaciones de seguridad con el fin
de apoyar la gestiéon de incidentes de seguridad informdatica
que se llegasen a presentar en la ESE Hospital Regional de
Chiguinquird.

* Implementar y gestionar los controles de tipo tecnoldgico
que ayuden a mifigar los riesgos de seguridad de la
informacion.

* Establecer, verificar, monitorear y validar los procedimientos
de continuidad y de contingencia para cada una de las
plataformas tecnoldgicas criticas bajo su responsabilidad.
*Establecer, documentar y dar mantenimiento a los
procedimientos de seguridad de la informacion que apliquen
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para la plataforma de tecnologias de informaciéon
administrada por esta unidad.

*Analizar, definir, documentary gestionar el plan de seguridad
de la informacién y proponer las decisiones que permitan
gestionar la seguridad de la informacién en el marco del
cumplimiento de la politica y los lineamientos definidas vy
aprobadas por la ESE Hospital Regional de Chiquinquird.

*Elaborar los lineamientos (Manuales, procedimientos vy
formatos) que permitan el establecimiento y mejoramiento
continuo del Modelo de Seguridad y Privacidad de Ila
Informacién en la ESE Hospital Regional de Chiquinquird vy
presentarlos para aprobacion

*Elaborar y/o Actudlizar el Plan de Sensibilizacion vy
Comunicacién en Seguridad de la Informacion.

* Verificar las actividades de monitoreo del uso de los activos
de informacién para prevenir el impacto de los riesgos
derivados de pérdida de integridad, disponibilidad vy
confidencialidad de la informacion.

*Supervisar el cumplimiento de los procedimientos y controles
para evitar el acceso fisico no autorizado, el dano e
interferencia a las instalaciones y a la informacién de la ESE
Hospital Regional de Chiquinquird.

*Asegurar que los empleados, Terceros, contratistas reciban la
ruta de capacitacion sobre sus responsabilidades en
seguridad de la informacién y las cumplan, ademds de dar
Talento Humano aplicacién de la seguridad de la informacién de acuerdo con
las politicas y procedimientos establecidos.

* Gestionar la informacion de datos personales del personal
de planta de la Entidad, en concordancia con la
normatividad vigente.

*Incluir la seguridad de la informacién, dentro de los planes de
Control Interno auditoria institucionales.

*Apoyar en situaciones de posibles violaciones a las politicas
de seguridad de la informacién.

*Apoyar en las labores de comunicaciéon y sensibilizacion en
Comunicacion seguridad de la informacion, para difundir la informacién en
Interna y externa todos los niveles de la enfidad.

*Verificar e implementar las medidas de seguridad de la
informacion en la gestion con los proveedores y contratistas
de la entidad.
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Gestion Juridica
y contractual

*Procurar la proteccién de la seguridad de la informacion de
todos los activos de la informacion que puedan verse
involucrados en procesos o contratos.

*Brindar asesoria a los procesos de la ESE en temas juridicos y
legales que involucren acciones ante las autoridades
competentes relacionados con seguridad y privacidad de |la
informacion.

*Verificar que los contratos o convenios de ingreso que por
competencia deban suscribir 10s sujetos obligados, cuenten
con cldusulas de derechos de autor, confidencialidad y no
divulgacion de la informacién segun sea el caso.

*Asesorar a los procesos en la elaboracién del indice de
Informacién clasificada y reservada de los activos de
informacion de acuerdo con la regulacidén vigente.

Lideres de Proceso

*Implementar y dar cumplimiento de las politicas vy
procedimientos de seguridad de la informacién que se
definan como parte del SGSI (Por ejemplo: gestion de activos,
gestidon de riesgos, entre otros).

Todos los funcionarios
y contratistas

* Apoyar a los lideres de proceso en el desarrollo de tareas
como gestidon de activos y gestion de riesgos

*Cumplir a cabalidad con las politicas y procedimientos de
seguridad de la informacién definidos y aprobados.
*Reportar de manera inmediata y a fravés de los canales
establecidos la sospecha u ocurrencia de eventos
considerados incidentes de seguridad de la informacién, de
acuerdo con el procedimiento de Gestidon de Incidentes de
Seguridad de la Informacion.

7.10. Estrategias de seguridad digital

La estrategia de seguridad digital de la ESE Hospital Regional de Chiquinquird se
fundamenta en la planificacion estratégica de la seguridad, infegrando la gestion de
riesgos en los procesos organizacionales y priorizando la proteccion de los activos de
informacion criticos. Para ello, se implementa un Sistema de Gestion de Seguridad de la
Informacion (SGSI) alineado al ciclo PHVA de la ISO 27001, asegurando confroles
efectivos y cumplimiento normativo.

Se promueve la interoperabilidad y la privacidad por diseno en todas las
plataformas y sistemas, garantizando la proteccion de los datos sensibles de las victimas
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bajo el Modelo de Seguridad y Privacidad de la Informacion (MSPI). Ademds, se
establecen procedimientos sdlidos para la gestion de incidentes de seguridad vy la
continuidad del negocio, asegurando la operacioén ininterrumpida mediante planes de
recuperacion alineados a estandares internacionales.

La estrategia incluye la capacitacion contfinua del personal para fomentar una
cultura organizacional que priorice la seguridad de la informacion.

llustracién 2 Estrategias MINTIC

Implementacién de
controles

Gestion de Gestion de
Riesgos Incidentes

Liderazgo de ESTRATEGIA DE
seguridad de la SEGURIDAD Concientizacién
informacién DIGITAL

Fuente: MINTIC

7.11. Descripciones de las estrategias especificas

A continuacion, se describe el objetivo de cada una de las estrategias especificas a

implementar, alineando las actividades a lo descrito dentro del MPSI y la resolucion 500
de 2021:

Tabla 2 Estrategias especificas

ESTRATEGIA / EJE DESCRIPCION/OBJETIVO

Liderazgo de seguridad de | Asegurar que se establezca el Modelo de
la informacion
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Seguridad y Privacidad de la Informacion (MSPI) a
través de la aprobacion de la politica general y demds
lineamientos que se definan buscando proteger la
confidencialidad, integridad y disponibilidad de la
informaciéon teniendo como pilar fundamental el
compromiso de la alta direccién y de los lideres de las
diferentes dependencias y/o procesos de la Entidad a
través del establecimiento de los roles vy
responsabilidades en seguridad de la informacion.

Gestion de riesgos

Determinar los riesgos de seguridad de la informacién a
través de la planificacion y valoracion que se defina
buscando prevenir o reducir los efectos indeseados
tendiendo como pilar fundamental la implementacion
de conftroles de seguridad para el tratamiento de los
riesgos.

Concientizacion

Fortalecer la construccion de la cultura organizacional
con base en la seguridad de la informacién para que
convierta en un hdbito, promoviendo las politicas,
procedimientos, normas, buenas prdacticas y demdads
lineamientos, la transferencia de conocimiento, la
asignacion y divulgacioén de responsabilidades de todo
el personal de la entidad en seguridad y privacidad de
la informacion.

Implementacion
controles

Planificar e implementar las acciones necesarias para
lograr los objetivos de seguridad y privacidad de la
informacion y mantener la confianza en la ejecucion
de los procesos de la Entidad, se pueden subdividir en
controles tecnolégicos y/o administrativos.

de

Gestion de incidentes

Garantizar una administracién de incidentes de
seguridad de la informacién con base a un enfoque de
integracion, andlisis, comunicacion de los eventos e
incidentes y las debilidades de seguridad en pro de
conocerlos y resolverlos para minimizar el impacto
negativo de estos en la Enfidad.

Fuente: Propia

7.12. Portafolio de proyectos
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Para cada estrategia especifica, la ESE define los siguientes proyectos y productos
esperados, que tienen por objetivo lograr la implementacion y mejoramiento continuo
del Sistema de Gestion de Seguridad de la Informacion (SGSI):

Tabla 3 Portafolio de proyectos
ESTRATEGIA / EJE PROYECTO PRODUCTOS ESPERADOS

*Actualizar e implementar | *Politica  de  Seguridad
una politica de seguridad. | Formalizada e
Implementada.

*Definicion de Roles vy | *Definicion de los Roles y

. . Responsabilidades de | Responsabilidades en
le.erngo d.g seguridad de Seguridad de la | Seguridad de la
la informacion Informacion. Informacién formalizados.

*Adopcidn de politicas | *Politicas para la

para la virtualizacion vy | operacion de  sistemas
gestion de sistemas criticos. | virfualizados.

*|dentificar, valorar  y | *Matriz de riesgos de

clasificar los riesgos | seguridad digital.
asociados a los activos de

informacion.

* Definir planes de *Plan de tratamiento de
tratamiento de riesgos de | riesgos.

seguridad.

Gestion de riesgos

*Contratacion del servicio | *Reporte de

de Ethical Hacking v | vulnerabilidades
Pentesting. identificadas.
*Implementacion de
recomendaciones para
mitigacion.

* Plan de Comunicacién y | *Mddulos de capacitacién

sensibilizacion de | pregrabados en
Concientizacion Seguridad de la | Classroom.
Informacion. *Registro de asistencia.
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*Contrataciéon de servicio
de seguridad perimetral
(Firewall).

*Frewall con licencias
activas implementado.

*Infraestructura protegida
con conexion segura entre
sedes.

*Adquisicion de licencias
de antivirus para equipos y
servidores.

*Antivirus actualizado en
todos los equipos.

*Proyecto de Adecuacion
del Datacenter.

*Adecuacion de drea de

trabajo (lluminacioén,
Puerta hermética, Sensores
de Temperatura
Humedad, Sensor

Biométrico de apertura vy
botdén de pdnico, cdmara
registro de acceso).

Gestion de incidentes

Actualizar e implementar
Procedimiento de gestion
de incidentes de seguridad

Procedimiento de gestiéon
de incidentes de
seguridad formalizado.

Fuente: Propia
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8. Andlisis Integral DOFA

FORTALEZAS (ANALISIS INTERNO)
Existencia de un Plan de
Seguridad vy Privacidad de la
Informacién formalmente definido y
actualizado para la vigencia 2026.

DEBILIDADES (ANALISIS INTERNO)

Nivel de madurez intermedio
del Sistema de Gestion de Seguridad
de la Informacién, con controles aln
en proceso de consolidacion

Compromiso de la alta
direccién vy articulaciéon del plan
con el Sistema Integrado de Gestion
y el MIPG.

Brechas en la apropiacién vy
aplicacién operativa de las politicas
de seguridad de la informaciéon por
parte del personal

Identificacidon de roles vy
responsabilidades institucionales en

materia de seguridad de la
informacion

Limitaciones en recursos
tecnoldgicos y financieros para la
implementacion inmediata de todos
los controles definidos

Alineacion del SGSI con el
Modelo de Seguridad y Privacidad
de la Informacién (MSPI) y la norma
ISO/IEC 27001

Gestion de incidentes de
seguridad con un enfoque
mayormente reactivo y en proceso de
formalizacion

Disponibilidad de

procedimientos, politicas y
controles documentados asociados
a la gestion de tecnologias de la
informacion
OPORTUNIDADES (ANALISIS EXTERNO)
Lineamientos y
acompanamiento  técnico  del
Ministerio TIC a través del MSPI y la
Politica de Gobierno Digitall

Necesidad de fortalecer Ila
estandarizacion y documentacién de
controles en todos los procesos
institucionales.

AMENAZAS (ANALISIS EXTERNO)

Incremento de ciberamenazas
y ataques informdticos dirigidos a
entidades del sector salud.

Disponibilidad de buenas

prdcticas y estdndares

72 internacionales en seguridad de la

informacion aplicables al sector
salud.

Riesgos asociados al
fratamiento de daftos personales
sensibles y a posibles sanciones por
incumplimiento normativo

Avances tecnoldgicos que
facilitan la implementacion de
conftroles de seguridad, monitoreo y
respaldo de la informacién

Dependencia creciente de
plataformas tecnolégicas para la
prestacion de los servicios de salud

Fortalecimiento de la cultura
B de seguridad digital a nivel
nacional en el sector publico

Fallas de servicios tecnoldgicos
o de terceros que pueden afectar la
disponibilidad de la informacién
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Posibilidad de articulacion
con planes institucionales como el

PETI v el Plan de Continuidad del

Cambios constantes en el
marco normativo y en los requisitos de
los entes de conftrol

Negocio
9. Recursos Necesarios y Presupuesto Estimado
RECURSO ACTIVIDAD CANTIDAD VALOR VALOR TOTAL
UNITARIO
Equipos vy | EQUIPOS DE COMPUTO SCANNER Y $ $ 180.000.000
Software VIDEO BEAM RENOVACION
Equipos vy | LICENCIAS UTM SEGURIDAD $ $ 100.000.000
Software PERIMETRAL ANUAL
Equipos vy | SERVICIO DE ETHICAL HACKING $ $25.000.000
Software
Equipos y | COPIAS DE SEGURIDAD $ $28.800.000
Software
Equipos vy | LICENCIAS ANTIVIRUS $ $ 95.000.000
Software
TOTAL: $ 428.800.000

10. Recomendaciones

Durante el desarrollo y ejecucién del Plan de Seguridad vy Privacidad de la Informacion,
se recomienda tener en cuenta los siguientes puntos de control:

v' Garantizar el compromiso permanente de la alta direccién y la asignacion de los
recursos necesarios para la implementacion de las acciones definidas.
Actualizar periédicamente la identificacién y valoracién de los riesgos de
seguridad de la informacién, conforme a cambios tecnolégicos y normativos.
Asegurar la divulgacion, comprensidon y cumplimiento de las politicas vy
procedimientos de seguridad de la informacion por parte de funcionarios y

v

v

contratistas.

Aplicar de manera formal el procedimiento de gestion de incidentes de
seguridad de la informacién y documentar los eventos ocurridos.
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v Verificar el cumplimiento de los requisitos de seguridad de la informacion en la
gestion con proveedores y terceros.
v' Realizar seguimiento y evaluacién continua al cumplimiento del Plan.

11. Documentos Relacionados del Sistema Integrado de Gestion

3.3.2. D01 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION.

3.3.2. PO1 FO1T MANTENIMIENTO PREVENTIVO DE EQUIPOS DE COMUNICACIONES E

INFORMATICA.

3.3.2. PO1 FO2 MANTENIMIENTO PREVENTIVO DE IMPRESORAS Y SCANNER

3.3.2. PO2 FOT MANTENIMIENTO CORRECTIVO DE EQUIPOS DE COMUNICACIONES E

INFORMATICA

3.3.2. P07 FO1 RECEPCION DE SERVICIO DE SISTEMAS

3.3.2.P19 FO1 REGISTRO DE VARIACIONES EN LOS SISTEMAS DE INFORMACION
3.3.2.D03 PLAN DE DATOS ABIERTOS

3.3.2.R01 ADMINISTRACION Y CONTROL DE LICENCIAS

3.3.2.P03 COPIA DE SEGURIDAD DEL SISTEMA DGH

3.3.2.P04 COPIA DE SEGURIDAD DEL SISTEMA SAIH3.3.2.PO5 INSTALACION
DE LOS MODULOS DEL SISTEMA SAIH

3.3.2.P06 CREACION DE REPORTES DEL SISTEMA DGH

3.3.2.P07 INSTALACION Y CREACION DE USUARIOS DE DGH

3.3.2.P08 RECUPERACION DE DATOS DEL SISTEMA DGH
3.3.2.P09 BAJA DE SOFTWARE

3.3.2.P10 ENTREGA O CAMBIO DE EQUIPOS TECNOLOGICOS

3.3.2.P11 DILIGENCIAMIENTO DE LA HOJA DE VIDA DE LOS EQUIPOS

TECNOLOGICOS

3.3.2.P12 ADMINISTRACION DEL ANTIVIRUS

3.3.2.P13 CONTROL EN LA RED LAN E INTERNET POR UTM
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3.3.2.P14 MANTENIMIENTO PREVENTIVO AL SISTEMA DGH

3.3.2.P15 REGISTRO DE USUARIOS Y ASIGNACION DE PERMISOS EN EL SISTEMA

DGH

3.3.2.P16 MANTENIMIENTO CORRECTIVO AL SISTEMA SAIH

3.3.2.P17 REGISTRO DE USUARIOS Y PERMISOS EN EL SISTEMA SAIH

3.3.2.P18 REGISTRO DE USUARIOS Y PERMISOS EN EL SISTEMA SGE

3.3.2.P19 ANALISIS 'Y DETECCION DE VARIACIONES EN LOS SISTEMAS DE

INFORMACION

3.3.2.102  CARACTERIZACION SUBPROCESO TECNOLOGIAS DE INFORMACION
Y LAS COMUNICACIONES Subproceso Tecnologias de Informacién y las Comunicaciones

12. Indicadores de Exito

ESPERADO

RESULTADO/PRODUCTO

INDICADOR

N° de actividades realizadas y
aprobadas por la alta direccion.

das)x100

Cumplimiento (%)=(Numero total de actividades
programadas/Numero de actividades completa
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13. Actividades y Cronograma

Desde el drea de tecnologias de la Informacidn se presenta el cronograma de proyectos
y operaciones establecidos en el marco del plan estratégico de seguridad de la
Informacién — PESI, Alineado con el Plan Estratégico de Tecnologias de la Informacion.

Tabla 4 cronograma de proyectos

N° | ASPECTOS/ ACTIVIDAD META | SOPORTE | RESPONSABLE FECHA
CRITERIOS PROGRAMADA
1 Plan PESI Definicién de | 100% | Informe de | Lider 28 /06 / 2026
Roles y resultados | Tecnologias
Responsabilidade de la
sde Seguridad de InNformacion
la Informacion.
3 Plan PESI Contratacion de | 100% | Informe de | Lider 28 /03 /2026
servicio de resultados | Tecnologias
seguridad de la
perimetral InNformacion
(Firewall).
4 Plan PESI Adquisicion  de | 100% | Informe de | Lider 28 /03 /2026
licencias de resultados | Tecnologias
antivirus para de la
equipos y Informaciéon
servidores.
5 Plan PESI Plan de | 100% | Informe de | Lider 28 /06 /2025
Comunicaciéon vy resultados | Tecnologias
sensibilizaciéon de de la
Seguridad de la Informacion
Informacién.
7 Plan PESI Simulacros de 100% | Informe de | Lider 30 /06 /2025
pruebas de resultados | Tecnologias
confinuvidad del de la
negocio. Informacion
8 Plan PESI Actualizar e | 100% | Informe de | Lider 29 / 09/ 2026
implementar la resultados | Tecnologias
politica de de lo
seguridad Informacién
9 Plan PESI Proyecto de 90% Informe de | Lider 29 / 09/ 2026
resultados
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Adecuacion del Tecnologias
Datacenter de la
Informacion

10 | Plan PESI Contratacion del | 70% InNforme de | Lider 29 / 09/ 2026
servicio de Ethical | de los | resultados | Tecnologias
Hacking y | usuari de la
Pen’res’ring. (O} Informacién

11 | Plan PESI |dentificar, 50% InNforme de | Lider 29 / 09/ 2026
valorar y clasificar resultados | Tecnologias
los de la
riesgos asociados Informacion
alos activos de
informacion

12 | Plan PESI Actualizar e 100% | Informe de | Lider 29 / 09/ 2026
implementar resulfados | Tecnologias
Procedimiento de de la
gestion de Informacion
incidentes de
seguridad

13 | Plan PESI Adopcioén de | 50% | Informe de | Lider 29 /12 /2026
politicas para la resulfados | Tecnologias
virtualizacion  y de la
gestion de Informacion
sistemas criticos.

14 | Plan PESI Definir planes de | 100% | Informe de | Lider 29 12
tfratamiento  de resultados | Tecnologias /2026
riesgos de de la
seguridad Informacién

14. Seguimiento y Evaluacion

El presente plan se sustentard en el Comité de Gestion y Desempeino de forma
anual por parte del responsable de la proyeccion del documento, mediante
indicadores, con la presentacion de los casos de éxito producto de las actividades.
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